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Hernan M. Racciatti / SICLabs

Á Analista Programador, CISSP, CSSLP, CEH, MCP, etc.

Á Oficial de Comunicaci ones de  ISSA Argentina (Internet SystemsSecurity 

Association)

Á Miembro de ISECOM (Institute for Security and Open Methodologies)

Á ISSAF Key Contributor at OISSG (Open Information SystemSecurity Group)

Á Colaborador de los proyectos ISSAF, HHS y OSSTMM, entre otros.

Á Security Director at SIClabs
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Acerca del Autor

Á Empresa especializada en brindar soluciones de Seguridad, Ingeniería en 
Networking y Capacitación.

Á Equipo profesional altamente calificado.

Á SICsecurity, SICnets, SIClearning.

Á Estudio, análisis, diseño, implementación, mantenimiento y monitoreo de 
redes seguras.

Á Servicios  Educativos (Elaboración / Dictado)

Á Servicios de Seguridad Funcional (Auditoria, Normativa, Compliance)

Á Servicios avanzados de evaluación de la seguridad.

Á Alianzas: Immunity, Cisco, Qualys, S21sec, etc.
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Acerca de SIClabs

Á Ingeniería Reversa de Software

Á Aplicaciones de la Ingeniería Reversa de Software

Á Legalidad

Á Motivaciones

Á Preguntas por responder

Á Objetivos

Á Técnicas de análisis

Á Metodologías

Á Análisis estático

Á Análisis dinámico

Á Herramientas Adicionales

Á Referencias y lectura complementaria

Á Preguntas

Agenda
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Á Proceso en donde un dispositivo, objeto o principio tecnológico es 

descubierto por medio del análisis y observación de su operación, función 

y/o estructura.
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Ingeniería Reversa

Á Proceso en donde un dispositivo, objeto o principio tecnológico es 

descubierto por medio del análisis y observación de su operación, función 

y/o estructura.
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Ingeniería Reversa de Software

Disecar un programa y examinar este 

internamente con el fin de conocer 
detalles de su construcción y/u 

operación.
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Aplicaciones de la Ing. Reversa de Software

Á /ƻƳƻ ŘƛǊƝŀ Ƴƛ ŀōƻƎŀŘƻΧ
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Legalidad

Á /ƻƳƻ ŘƛǊƝŀ Ƴƛ ŀōƻƎŀŘƻΧ

Á Depende para que este siendo usada la IR

Á Prohibido por la mayoría de los vendors.
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Legalidad (Cont.)

Á Identificar el propósito del Malware

Á Identificar la vulnerabilidad que explota

Á Determinar su nivel de sofisticación

Á Identificar el responsable detrás de la 

instalación del malware
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Motivaciones
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Preguntas Relativas al Negocio

Á Cual es el propósito del Malware?

Á Como llego al equipo infectado?

Á Quien esta intentando hackearmey que tan 

bueno es?

Á Que están intentando robarme?

Á Hace cuanto están robándome?

Á Pueden otras maquinas encontrarse afectadas?

Á Como puedo prevenirme de esta amenaza?
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Preguntas Relativas a los Aspectos Técnicos

Á Cuales son los indicadores basados en networking que revelan la 

presencia y actividad del Malware?

Á Es el Malware persistente? Si lo es, que mecanismo utiliza para 

asegurarse seguir corriendo aun luego de reiniciado el equipo?

Á Cuando ha sido escrito, compilado y ejecutado el programa?

Á Es este malware basado en alguna herramienta conocida?

Á Cual es el lenguaje utilizado en la escritura de 

este programa?

Á Se encuentra este programa empaquetado? Con 

que método/herra mienta?

Á Pose el programa funcionalida d anti-debugging?

Á Incluye el programa funcionalidad de rootkit?
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Á Lograr un mejor entendimiento respecto de 

que es lo que hace el Malware, como lo 

hace y que tan efectivo es en función de sus 

objetivos.
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Objetivo

Á Análisis Estático

Á Estudio de un programa por medio de la observación.

Á En ningún momento el programa es ejecutado.

Á Diferentes niveles de profundidad (Observación/Desensamblado)

Á Permite conocer como se comporta el programa en circunstancias no convencionales.

Á.ǊƛƴŘŀ ǳƴŀ ŦƻǘƻƎǊŀŦƝŀ άŀǇǊƻȄƛƳŀŘŀέ ŘŜƭ ŦǳƴŎƛƻƴŀƳƛŜƴǘƻ ŘŜƭ ƳŀƭǿŀǊŜΦ

Á Mas seguro que el análisis dinámico
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Técnicas de Análisis

Á Análisis Estático

Á Estudio de un programa por medio de la observación.

Á En ningún momento el programa es ejecutado.

Á Diferentes niveles de profundidad (Observación/Desensamblado)

Á Permite conocer como se comporta el programa en circunstancias no convencionales.

Á.ǊƛƴŘŀ ǳƴŀ ŦƻǘƻƎǊŀŦƝŀ άŀǇǊƻȄƛƳŀŘŀέ ŘŜƭ ŦǳƴŎƛƻƴŀƳƛŜƴǘƻ ŘŜƭ ƳŀƭǿŀǊŜΦ

Á Mas seguro que el análisis dinámico
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Técnicas de Análisis (Cont.)

Á Análisis Dinámico

Á Estudio de un programa mediante su comportamiento en tiempo de ejecución.

Á Se basa en monitorear el funcionamiento del programa. Observación.

Á Permite conocer como se comporta el programa en circunstancias normales.

Á El riesgo debe ser controlado.
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Técnicas de Análisis (Cont.)

Á Configuración del laboratorio

Á FileFingerprinting

Á Virus Scanning

Á PackerDetection

Á Strings

Á Desensamblado

Á Monitoreo

Á FileSystem

Á Registro

Á Otros procesos

Á Red

Á Debugging
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Metodología

Á Por que un laboratorio?

Á Físico o Virtual?

Á Y el tema de conectividad?
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Configuración del Laboratorio
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Á Laboratorio Virtual

ÁSnapshots

ÁEs realmente seguro?

ÅInformation άleakέ

ÅMalware Inteligente

Å0 days

ÁConectividad?

ÅServicios Dedicados

ïRecrear Porción Servidor

ÅFirewall: Reglas Restrictivas
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Configuración del Laboratorio (Cont.)
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Configuración del Laboratorio (Cont.)
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Análisis Estático: FileFingerprinting

Á MD5, SHA1, SHA256
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Análisis Estático: FileFingerprinting(Cont.)
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Análisis Estático: FileFingerprinting(Cont.)
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Análisis Estático: FileFingerprinting(Cont.)
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Análisis Estático: Virus Scanning

26
Ingeniería Reversa de Malware: Una Introducción - 10 Años de ArCERT - Jornadas de Seguridad Informática 2009 - 1 y 2 de Octubre 

Copyright  ©  2009 SIClabs

Análisis Estático: Virus Scanning(Cont.)
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Análisis Estático: PackerDetection
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Análisis Estático: PackerDetection(Cont.)
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Análisis Estático: PackerDetection(Cont.)
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Análisis Estático: Strings


