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Acerca deSIClabs Agenda
A Empresa especializada en brindar soluciones de Seguridad, Ingenieria e A Ingenieria Reversa de Software
Networkingy Capacitacion. A Aplicaciones de la Ingenieria Reversa de Software
A Equipo profesional altamente calificado. A Legalidad
A SlGecurity Sl@ets SlTearning A Motivaciones
A Estudio, andlisis, disefio, implementacién, mantenimiento y monitoreo dej A Preguntas por responder
redes seguras. A Objetivos
A Servicios Educativos (Elaboraciéon / Dictado) PR P
) A Técnicas de analisis
A Servicios de Seguridad Funcional (Auditoria, Normat@amplianc A Metodologias
A Servicios avanzados de evaluacién de la seguridad. p P L.
) A Andlisis estatico
A Alianzasimmunity, Cisco,Qualys S21sec, etc. A Andlisis dinamico
A Herramientas Adicionales
A Referencias y lectura compleme ntaria
A Preguntas

quidad Informlica 2008 y 2 de Octubre

Ingenieria Reversa de Malware: Una Invoducei

Seguridad Informdica 2008 y 2 de Oclubre
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Ingenieria Reversa
A Proceso en donde un dispositivo, objeto o principio tecnoldégico es

descubierto por medio del andlisis y observacién de su operacién, funcié
ylo estructura.

Ingenieria Reversa de M
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Ingenieria Reversa de Software

A Proceso en donde un dispositivo, objeto o principio tecnolégico es
descubierto por medio del andlisis y observacién de su operacion, funcid
ylo estructura.

Disecar un programa y examinar estd
internamente con el fin de conocer
detalles de su construccion y/u

operacion.




SIC »labs
Aplicaciones de la Ing. Reversade Software

= Desarrollo de Software
= Interoperabilidad
= Mejoras en el Software

= Motivaciones
= Evaluar Calidad y Robustez

Interoperabilidad
Obtencién de Informacién R
= Seguridad
= Algoritmos Criptograficos
= Digital Rights Management
(DMR)
= Auditoria de Binarios
= Software Malicioso

Andlisis de Operacion
Documentacion

Salteo de Restricciones - Fraude

Ingeniera R ar: dad Informética 200
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Legalidad

A/2Y2 RANNI YA Fo623FR2X

Ingenieria Reversa
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Legalidad (Cont.)
A/2Y2 RANNI YA Fo23FR2X

A Depende para que este siendo usada la IR
A Prohibido por la mayoria de logendors

dad Informétca 200

Motivaciones

Identificar el propésito del Malware
Identificar la vulnerabilidad que explota
Determinar su nivel de sofisticacion

> > > >

Identificar el responsable detras de la
instalacion del malware

Ingenieria Reversa de Malware: Una Invoducei s de Seguidad Informdica 2008 y 2 de Ocibe
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Preguntas Relativas al Negocio

A Cual es el propésito del Malware?

Como llego al equipo infectado?

Quien esta intentanddchackearmey que tan
bueno es?

> >

Que estan intentando robarme?
Hace cuanto estan robandome?
Pueden otras maquinas encontrarse afectadas?

> > > >

Como puedo prevenirme de esta amenaza?

SIC labs
Preguntas Relativas a los Aspectos Técnicos

A Cuales son los indicadores basados networking que revelan la
presencia y actividad del Malware?

A Es el Malware persistente? Si lo es, que mecanismo utiliza para
asegurarse seguir corriendo aun luego de reiniciado el equipo?

A Cuando ha sido escrito, compilado y ejecutado el programa?

A Es este malware basado en alguna herramienta conocida?

A Cual es el lenguaje utilizado en la escritura de
este programa?

A Se encuentra este programa empagquetado? Coﬁ
que método/herramienta?
A Pose el programa funcionalidad adgbugging

A Incluye el programa funcionalidad deotkit?

de Seguidad Infornaica 200D y 2
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Objetivo Técnicas de Analisis

A Andlisis Estatico
A Estudio de un programa por medio de la observacion.

A Lograr un mejor entendimiento respecto de
que es lo que hace el Malware, como lo
hace y que tan efectivo es en funcién de sus
objetivos.

A En ningin momento el programa es ejecutado.

A Diferentes niveles de profundidad (Observaci6n/Desensamblado)

A Permite conocer como se comporta el programa en circunstancias no convencionaleg
A

A

ONAYRE dzyl F2323IN}FNE Gl LINRPEAYEFREE RSE
Mas seguro que el andlisis dindmioo
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Técnicas de Analisis (Cont.) Técnicas de Analisis (Cont.)

A Analisis Estatico

A Estudio de un programa por medio de la observacion.
En ninglin momento el programa es ejecutado.
Diferentes niveles de profundidad (Observacion/Desensamblado)
Permite conocer como se comporta el programa en circunstancias no convencionale:
CNAYRE dzy b F2G23IN}FNE Gl LINPEAYEREE RS
A Mas seguro que el andlisis dinamico

A
A
A
A

A Analisis Dinamico
A Estudio de un programa mediante su comportamiento en tiempo de ejecucion.
A Se basa en monitorear el funcionamiento del programa. Observacion.
A Permite conocer como se comporta el programa en circunstancias normales.
A El riesgo debe ser controlado.

Ingenieria Reversa. d are: Una Intoduccid e a fidad Informdica 200 o re: Una Intod
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Metodologia Configuracion del Laboratorio

Configuracién del laboratorio A Por que un laboratorio?
FileFingerprinting A Fisico o Virtual?
VirusScanning 2\ A Y el tema de conectividad?
PackerDetection ‘ -

Strings M

Desensamblado ’\ ‘
-

Monitoreo

A FileSystem —
A Registro

A Otros procesos
A Red

> > > > D> > >

A Debugging

Ingenieria Reversa de \ Una Intoducc s de Seguidad Inforaica 200Dy 2 de Of versa de Malw : de Seguidad Infomica 2008 y 2
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Configuracion del Laboratorio (Cont.)

A Laboratorio Virtual
A Snapshots =
Virtual PC

A Es realmente seguro?
A Information deaké
A Malware Inteligente
A 0days

A Conectividad?

A Servicios Dedicados
i Recrear Porcién Servidor

A Firewall: Reglas Restrictivas —

Ingeniefa Reversa de Malware: Una Intoduc
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Configuracion del Laboratorio (Cont.)

BOTOSRAE

9 Windows XP Professional SP3 - VMware Workstation
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Andlisis EstaticoFile Fingerprinting

A MD5, SHA1, SHA256
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Andlisis Estaticokile Fingerprinting(Cont.)
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Analisis EstaticoFile Fingerprinting(Cont.)
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Anadlisis EstaticoFile Fingerprinting(Cont.)
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Andlisis Estatico: ViruScanning
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Andlisis Estatico: ViruScanningCont.)
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Analisis EstaticoPackerDetection
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Andlisis EstaticoPackemDetection(Cont.)
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Analisis EstaticoPackeDetection(Cont.)
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Anadlisis EstaticoStrings




