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“Con vulnerabilidades anunciadas casi semanalmente, muchos negocios pueden sentirse agobiados tratando de
mantenerse actualizados. Sin embargo, existe ayuda en la forma de listas concienzudas de vulnerabilidades y
defensas.

"El Proyecto Abierto de Seguridad de Aplicacion Web (OWASP por sus siglas en inglés) ha producido una lista
similar de las 10 principales vulnerabilidades de aplicaciones Web y bases de datos mas criticas, asi como la forma
mads efectiva de resolverlas. Las vulnerabilidades de aplicacion son a veces desatendidas, pero son tan importantes
de resolver como los problemas de redes. Si cada compariia eliminara estas vulnerabilidades comunes, su trabajo
no estaria del todo hecho, pero ellos y la Internet, serian significativamente mas seguros.”

m J. Howard Beales, lll, Director de la Federal Trade Commission's Bureau of Consumer Protection, antes
la Information Technology Association of America's Internet Policy Committee,
Viernes, Diciembre 12, 2003

“Configuraciones mal hechas, falta de atencion y software con errores pueden crear desastres en la Internet. Una de
las areas primarias de vulnerabilidad es a través de conexiones WWW. Por diserfio, los servicios WWW pretenden
ser abiertos y receptivos y usualmente actuan como una interfaz de recursos de valor. De este modo, es critico que
estos servicios sean seguros. Pero con miles de vulnerabilidades potenciales puede ser muy abrumador decidir en
ddnde iniciar la aplicacion de medidas defensivas. Las “Top Ten” de OWASP proveen una vista concienzuda de las
vulnerabilidades mas significativas y probables en aplicaciones personalizadas WWW. Las organizaciones deben
usarla para enfocar sus esfuerzos, con la confianza de que estan atendiendo esas dreas que tendran el mayor
impacto al asegurar sus aplicaciones.”

m  Eugene H. Spafford, Profesor de Ciencias Computacionales, Purdue University y Director ejecutivo de
la Purdue University Center for Education and Research in Information Assurance and Security
(CERIAS)

“Esta lista de ‘Las diez mas requeridas’ es apenas la punta de un enorme iceberg. La realidad de fondo es
vergonzosa: la mayoria de los sistemas y software de aplicaciones Web estan escritos sin conciencia de los
principios de seguridad, ingenieria de software, implicaciones operacionales y, ciertamente, de sentido comun.”

m  Dr. Peter G. Neumann, Principal Scientist, SRI International Computer Science Lab,
Moderador de la ACM Risks Forum, Autor de “Computer-Related Risks”

“Esta lista es un desarrollo importante tanto para los consumidores como los vendedores. Esto educara a los
vendedores para evitar los mismos errores que han sido repetidos infinidad de veces en otras aplicaciones Web.
También brinda a los consumidores una via para solicitar a los vendedores que sigan un conjunto minimo de
expectativas para la seguridad de aplicaciones Web, e igualmente importante, identificar cuales vendedores no estan
cumpliendo con las expectativas”

m  Steven M. Christey, Ingeniero de Seguridad de Informacion Principal y Editor de CVE, Mitre

“Las “Top Ten” de OWASRP brillan como un reflector sobre uno de los riesgos mas serios, y comunmente ignorado,
que enfrentan los gobiernos y organizaciones comerciales. La principal causa de estos riesgos no es software con
fallas, sino los procesos de desarrollo de software que le ponen poca o ninguna atencion a la seguridad. El primer
paso efectivo para la creacion de una cultura consciente de la seguridad en sus organizaciones es adoptar
inmediatamente las “Top Ten” como un estandar minimo de seguridad de aplicaciones Web.”

m  Jeffrey R. Williams, Aspect Security CEO y Lider del Proyecto OWASP Top Ten
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"A pesar de lo que algunas empresas de tecnologia nos quieren hacer creer, no existe un arma infalible para
garantizar la seguridad de la Web. Resolver este complejo y desafiante problema implica tener excelente personal,
gran conocimiento, excelente educacion, excelentes procesos de negocios y excelente uso de tecnologia. Las “Top
Ten” de OWASP crea una lista aceptablemente bien organizada y bien pensada donde uno puede empezar a
comprender su postura de seguridad (o la de tus proveedores de servicios) y, en consecuencia, planear el uso de
sus recursos de valor.”

m  Mark Curphey, Fundador de OWASP y Director de Consultoria de Seguridad de Aplicaciones,
Foundstone Strategic Security.

“Desde paginas Web hasta la captacion de datos, casi todas las organizaciones adquieren cddigo de aplicaciones,
muchas personas las escriben, y todos las utilizan. Sin embargo, aun después de casi 50 afios de experiencia en
desarrollo, las aplicaciones siguen teniendo fallas. Peor aun, el mismo tipo de fallas aparece una y otra vez. Este
fracaso, en no solo no aprender de nuestros errores sino tampoco de los de la generacion de nuestros padres, crea
demasiadas vulnerabilidades para un ataque potencial. No es extrafio que los ataques contra aplicaciones estén a la
alza.

Al compilar esta lista con las diez mas importantes fallas de codigo en aplicaciones, OWASP ha prestado un gran
servicio, tanto a los desarrolladores como a los usuarios, al enfocar su atencion en las debilidades mas comunes y lo
que puede hacerse al respecto. Ahora depende de cada organizacion de desarrollo de software, programadores, y
usuarios el aplicar la bien pensada guia presentada aqui.”

m  Dr. Charles P. Pfleeger, CISSP, Master Security Architect, Cable & Wireless,
Autor de “Security in Computing”

“El nuevo Retorno de Inversion (ROI por sus siglas en inglés) es seguridad. Las empresas tienen que ser capaces de
proveer aplicaciones Web y servicios Web seguros para sus aliados comerciales. Estos requieren tanto tecnologia
de seguridad como signos tradicionales de seguridad financiera, como por ejemplo, seguros. Sin embargo, esto no
es todo; una seguridad deficiente pone en riesgo los datos y aplicaciones de una empresa, por ende, su viabilidad
como entidad comercial. Decepcionar a los clientes es una cosa, tratar de enmendar una perdida o corrupcion de
sus propios sistemas es otra muy diferente.”

m  Robert A. Parisi, Jr., Senior VP y Chief Underwriting Officer, AlIG eBusiness Risk Solutions

“Los desarrolladores Web necesitan saber que el grado en que sus aplicaciones de negocios y los datos de clientes
estén protegidos de la hostil Internet es directamente determinado por qué tan seguro han escrito su cddigo. La lista
de las “Top Ten” de OWASP es una excelente forma de comprender como codlificar defensivamente y como evitar
las trampas de seguridad que plagan las aplicaciones Web.”

m  Chris Wysopal, Director de Investigacion y Desarrollo, @stake, Inc.

“La industria de la salud tiene una necesidad critica para proveer aplicaciones Web seguras que protejan la
privacidad del usuario. Las “Top Ten” de OWASP ayudaran a que las organizaciones de salud evalien la seguridad
de los productos y soluciones de aplicaciones Web. Cualquier organizacion de salud que utilice aplicaciones que
contengan estas fallas puede tener dificultades para cumplir con las regulaciones de la HIPAA.”

m Lisa Gallagher, Senior VP, Information and Technology Accreditations, URAC

"Conforme mas y mas companias eligen “offshore outsourcing” para el desarrollo de aplicaciones Web, el
reforzamiento de cédigo seguro tiene que saltar al tope de Ia lista de prioridades ejecutivas. El Proyecto de las “Top
Ten” de OWASP expresa fielmente las principales vulnerabilidades de aplicaciones, proveyendo a los ejecutivos de
nivel C con una mina de oro de informacion util para la configuracion de los lineamientos de politicas de seguridad
para aplicaciones Web."

m  Stuart McClure, Presidente y CTO de Foundstone Inc.
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“Las consideraciones en seguridad de aplicaciones son frecuentemente tratadas como un dominio de los
especialistas, para ser aplicadas después de que la codificacion esta hecha y todos los demas requisitos de negocio
han sido satisfechos. En Oracle hemos encontrado que la tarea de asegurar aplicaciones es mas probable que tenga
éxito si esta construida desde el inicio. Los desarrolladores debe tener un conocimiento basico de las
vulnerabilidades de seguridad y como evitarlas; los directores de liberacion deben explicitamente verificar que los
requerimientos de seguridad han sido satisfechos antes de que el producto se embarque. La lista de las “Top Ten”
de OWASP en un excelente punto de inicio para que las compahias hagan conciencia de seguridad entre sus
desarrolladores, y para preparar criterios de seguridad para el despliegue de aplicaciones.”

m  John Heimann, Director de Security at Oracle Corp.

“Mucha gente ha visto las listas que detallan los “grandes riesgos de seguridad en redes”. Estas listas solo
mencionan fallas en programas de terceros, que pueden o no estar corriendo en su red. Aplicando la informacion en
esta lista mantendra el software que usted desarrollara fuera de estas otras listas.”

m  John Viega, Chief Scientist, Secure Software Inc., co-autor de “Building Secure Software”
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Introduccion

El Proyecto Abierto de Seguridad de Aplicaciones Web (OWASP: The Open Web Application Security Project) esta
dedicado a ayudar a las organizaciones a comprender y mejorar la seguridad de sus aplicaciones Web y servicios Web.
Esta lista fue creada con el objetivo de enfocar a las empresas y agencias gubernamentales en las vulnerabilidades mas
serias. La seguridad de aplicaciones Web ha sido un tema importante, en tanto muchas compariias compiten por hacer
accesible contenidos y servicios a través de la Web. Al mismo tiempo, los “piratas informaticos” centran su atencién en las
debilidades mas comunes creadas por los desarrolladores de aplicaciones.

Cuando una organizacion pone una aplicacion Web, invita al mundo a enviar llamadas HTTP (HTTP Requests). Los
ataques dentro de estas llamadas navegan a través de los cortafuegos (firewalls), filtros, endurecimiento de plataforma, y
sistemas de deteccion de intrusos sin aviso alguno porque estan dentro de llamadas HTTP legales. También, sitios Web
“seguros” que utilizan SSL aceptan las llamadas recibidas a través del tinel seguro sin escrutinio alguno. Esto quiere decir
que su codigo de aplicacion Web es parte de su perimetro de seguridad. Mientras el nimero, tamafio y complejidad de
su aplicacion Web se incremente, asi mismo sera su exposicion del perimetro.

Los puntos de seguridad explicados aqui no son nuevos. En realidad, han sido comprendidos por décadas. Sin embargo,
por una variedad de razones, la mayoria de proyectos de desarrollo todavia cometen estas equivocaciones y ponen en
peligro no solamente la seguridad de sus clientes, sino también la seguridad de toda la Internet. No existe ninguna solucién
Unica para resolver estos problemas. La tecnologia de proteccion y asesoramiento actual esta mejorando, pero solamente
puede lidiar con un subconjunto limitado de los puntos en el mejor de los casos. Para atender los puntos descritos en este
documento, las organizaciones tendran que cambiar su cultura de desarrollo, entrenar a los desarrolladores, actualizar sus
procesos de desarrollo de software y usar la tecnologia donde sea apropiado.

La lista de las “Top Ten” de OWASP es una lista de vulnerabilidades que requiere de atencion inmediata. El codigo
existente para estas vulnerabilidades necesita ser revisado inmediatamente ya que estas fallas estan siendo el blanco actual
de los atacantes. Los proyectos de desarrollo deben tratar estas vulnerabilidades en sus documentos de requerimiento y
disefio, y creacion, y probar sus aplicaciones para asegurar que no hayan sido introducidas. Los administradores de
proyectos deben incluir tiempo y presupuesto para las actividades de seguridad de aplicaciones, incluyendo entrenamiento
para desarrolladores, politica de seguridad para desarrollo de aplicaciones, desarrollo y disefio de mecanismos de
seguridad, pruebas de penetracion y revision de codigo fuente.

Animamos a las organizaciones a unirse a la lista creciente de companias que han adoptado las “Top Ten” de OWASP
como un estandar minimo y estan comprometidas a producir aplicaciones Web que no contengan estas vulnerabilidades.

Hemos elegido presentar esta lista en un formato similar a la tan exitosa lista de las “Top Twenty” de SANS/FBI con el fin de
facilitar su uso y su compresion. La lista de SANS esta enfocada a las fallas de productos particularmente usados en redes e
infraestructura. Ya que cada sitio Web es Unico, las “Top Ten” de OWASP estan organizadas alrededor de tipos y categorias
especiales de vulnerabilidades que frecuentemente ocurren en aplicaciones Web. Estas categorias estan siendo
estandarizadas en el proyecto XML de Seguridad de Aplicaciones Web (WAS por sus siglas en inglés) OASIS.

Esta lista representa el conocimiento combinado de los expertos de OWASP cuya experiencia incluye muchos afios de
trabajo en seguridad de aplicaciones para gobiernos, servicios financieros, empresas farmacéuticas y manufacturacion, asi
como también el desarrollo de herramientas y tecnologia. Este documento esta disefiado para presentar las vulnerabilidades
de aplicaciones Web mas serias. Existen muchos libros y pautas que describen estas vulnerabilidades con mas detalle y
proveen una orientacién de como eliminarlas. Una de esas pautas es la guia de OWASP disponible en
http://www.owasp.org.

El documento de las “Top Ten” de OWASP es un documento vivo. Incluye instrucciones y enlaces a informacién adicional,
Util para corregir estos tipos de fallas de seguridad. Actualizamos la lista y las instrucciones conforme se identifican mas
amenazas criticas y métodos mas actuales o adecuados, y agradecemos sus sugerencias durante este proceso. Este es un
documento comunitariamente consensuado — su experiencia en combatir atacantes y eliminar estas vulnerabilidades puede
ayudar a quienes vengan después de usted. Por favor, envie sus sugerencias via correo electronico a topten@owasp.org
con el asunto "OWASP Top Ten Comments” o escribe a la lista para los lectores de habla hispana owasp-
spanish@lists.sourceforge.net.
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Antecedente

El desafié de identificar las “principales” vulnerabilidades de aplicaciones Web es una tarea virtualmente imposible. No hay ni
siquiera un acuerdo generalizado de qué exactamente esta incluido dentro del término “seguridad de aplicaciones Web.”
Algunos han argumentado que sélo deberiamos enfocarnos en los puntos de seguridad que afectan a los desarrolladores
que escriben cbédigo de aplicaciones Web a la medida. Otros abogan por una definicion mas amplia que abarque la capa de
aplicacion entera, incluyendo bibliotecas, configuracion de servidores y protocolos de la capa de aplicacion. Con la
esperanza de crear conciencia sobre los riesgos mas serios que enfrentan las organizaciones, hemos decido dar una
interpretacion relativamente amplia al concepto de seguridad de aplicaciones Web, mientras seguimos manteniendo claros
los puntos de seguridad de red e infraestructura.

Otro desafi6 a este esfuerzo es que cada vulnerabilidad especifica es Unica para un sitio Web de una organizacion en
particular. Seria poco practico detallar vulnerabilidades especificas en las aplicaciones Web de organizaciones particulares,
puesto que éstas probablemente serian arregladas con prontitud después del conocimiento general de su existencia. De
este modo, hemos elegidos enfocarnos en las principales clases, tipos y categorias de vulnerabilidades de aplicaciones
Web.

En la primera versién de este documento decidimos clasificar en categorias significativas un amplio rango de problemas de
aplicaciones Web. Estudiamos una variedad de esquemas de clasificacion de vulnerabilidades y produjimos un conjunto de
categorias. Los factores que caracterizan una buena categoria de vulnerabilidad incluyen si las fallas son estrechamente
relacionadas, si pueden ser aplicadas con contramedidas similares y si ocurren frecuentemente en arquitecturas tipicas de
aplicaciones Web. En esta version estamos introduciendo un esquema refinado. Este ha sido desarrollado a partir de
nuestro trabajo continuo en el comité técnico de OASIS WAS, y en él describiremos un glosario de asuntos desde donde los
investigadores de seguridad puedan describir firmas en formato XML.

Elegir las “Top Ten” de una larga lista de opciones tiene su propio conjunto de dificultades. No hay simplemente ninguna
fuente de estadisticas sobre problemas de seguridad de aplicaciones Web. En el futuro, nos gustaria coleccionar
estadisticas sobre la frecuencia de ciertas fallas en el codigo de aplicaciones Web y usar estas métricas para ayudar a
priorizar las “Top Ten”. Sin embargo, por un nimero de razones, este tipo de medicion no es probable que ocurra en un
futuro cercano.

Reconocemos que no existe ninguna respuesta “correcta” para las categorias de vulnerabilidades que deben estar en las
“Top Ten”. Cada organizacion necesitara pensar en el riesgo para si misma, basandose en la probabilidad de tener unas de
estas fallas y en las consecuencias especificas para su empresa. Por lo pronto, hemos propuesto esta lista como un
conjunto de problemas que representan una significativa cantidad de riesgos para una amplia gama de organizaciones. Las
“Top Ten” en si no tienen ninglin orden particular, ya que seria casi imposible determinar cual de ellas representan el mayor
riesgo agregado.

El proyecto de la “Top Ten” de OWASP es un esfuerzo, en proceso de desarrollo, para divulgar a un publico mas extenso la
informacion sobre vulnerabilidades de aplicaciones Web clave. Esperamos actualizar este documento anualmente basados
en discusiones de las listas de correo de OWASP y por medio de las sugerencias a topten@owasp.org.
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OWASP ha recorrido un largo camino desde la Ultima vez que las “Ten Top” fueren lanzadas en enero de 2003. Esta
actualizacién incorpora todos los temas y puntos de vistas, opiniones y debates de la comunidad de OWASP a lo largo de
los ultimos 12 meses. En general, han habido mejoras pequeias a todas las partes de las “Top Ten” y sélo algunos cambios

grandes:

Alineacion al WAS-XML— Uno de los nuevos proyectos iniciados en el 2003 es el Comité Técnico de Seguridad
de Aplicaciones Web (WAS TC, por sus siglas en inglés) en OASIS. El proposito del WAS TC es producir un
esquema de clasificacion para vulnerabilidades de seguridad Web, un modelo que provea una guia inicial para
amenazas, impacto y por lo tanto calificacion de riesgos, asi como también un esquema XML para describir las
condiciones de seguridad Web que puedan ser usadas tanto para herramientas de asesoramiento como de
proteccién. El proyecto de las “Top Ten” de OWASP ha usado el WAS TC como una referencia para re perfilar las
“Top Ten” y proveer un alcance estandarizado para la clasificacion de las vulnerabilidades de seguridad de
aplicaciones Web. El glosario WAS define el lenguaje estandar para discutir la seguridad de aplicaciones Web y
nosotros hemos adoptado este vocabulario aqui.

Adicion de Negacion de Servicio — El Gnico nivel de categoria principal que cambi6 fue la adicién de la categoria
A9 Negacion de Servicio a la lista. Nuestra investigacion mostrd que una gran gama de organizaciones es
susceptible a este tipo de ataque. Basados en la probabilidad de un ataque de negacién de servicio y en las
consecuencias si un ataque sucede, hemos determinado que se requiere su inclusién en las “Top Ten”. Para
acomodar esta nueva entrada hemos combinado la categoria del afio pasado A9 Fallas de Administracion Remota
con la categoria A2 Control de Acceso Interrumpido, ya que ésta es un caso especial de aquella categoria.
Nosotros creemos que es apropiado, ya que los tipos de fallas en A2 son tipicamente las mismas que las de A9 y
requieren del mismo tipo de solucion.

La tabla abajo muestra la relacion entre las nuevas “Top Ten”, las “Top Ten” del ano pasado y el glosario de WAS TC.

Las nuevas “Top Ten” 2004
A1 Entrada no validada
A2 Control de Acceso Interrumpido

A3 Administracién de Autenticacion y
Sesion Interrumpida

A4 Fallas de Cross Site Scripting
(XSS)

A5 Desbordamiento de Bufer

A6 Fallas de Inyeccién

A7 Manejo Inadecuado de Errores
A8 Almacenamiento Inseguro

A9 Negacion de Servicio

A10 Administracién de Configuracion
Insegura

Las “Top Ten” 2003
A1 Parametros Invalidados

A2 Control de Acceso Interrumpido
(A9 Fallas de Administracion Remota)

A3 Administracion de Cuentas y
Sesion Interrumpida

A4 Fallas de Cross Site Scripting
(XSS)

A5 Desbordamiento de Bufer

A6 Fallas de Inyeccion de Comandos
A7 Problemas de Manejo de Errores
A8 Uso Inseguro de Criptografia

No aplicable

A10 Configuracién Indebida de
Servidor Web y de Aplicacion

Nuevo glosario WAS
Validacién de Entradas
Control de Acceso

Administracién de Autenticacion y
Sesion

Validacion de Entradas ->Cross Site
Scripting

Desbordamiento de Bufer
Validacién de Entradas ->Inyeccion
Manejo de Errores

Proteccién de Datos

Disponibilidad

Administracién de Configuracion de
Aplicacién

Administracién de Configuracion de
Infraestructura
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Lista de las “Top Ten”

Al

A3

A4

A5

A6

A7

A8

A9

A10

El siguiente es un breve sumario de las vulnerabilidades mas significantes de la seguridad de aplicaciones Web.

Vulnerabilidades principales en aplicaciones Web

Entrada no validada

Control de Acceso
Interrumpido

Administracion de
Autenticacion y Sesion
Interrumpida

Fallas de Cross Site Scripting

(XSS)

Desbordamiento del Bufer

Fallas de Inyeccion

Manejo Inadecuado de
Errores

Almacenamiento Inseguro

Negacion de Servicio

Administracion de
Configuracion Insegura

La informacion de llamadas Web no es validada antes de ser usadas por la
aplicacion Web. Los agresores pueden usar estas fallas para atacar los
componentes internos a través de la aplicacion Web.

Las restricciones de aquello que tienen permitido hacer los usuarios
autentificados no se cumplen correctamente. Los agresores pueden explotar
estas fallas para acceder a otras cuentas de usuarios, ver archivos sensitivos o
usar funciones no autorizadas.

Las credenciales de la cuenta y los tokens de sesiones no estan propiamente
protegidos. Los agresores que pueden comprometer las contrasenas, claves,
cookies de sesiones u otro token, pueden vencer las restricciones de
autenticacion y asumir la identidad de otros usuarios.

La aplicacion Web puede ser usada como un mecanismo para transportar un
ataque al navegador del usuario final. Un ataque exitoso puede comprometer el
token de sesion del usuario final, atacar la maquina local o enmascarar
contenido para enganfar al usuario.

Los componentes de aplicaciones Web en ciertos lenguajes que no validan
adecuadamente las entradas de datos pueden ser derribados y, en algunos
casos, usados para tomar control de un proceso. Estos componentes pueden
incluir CGl, bibliotecas, rutinas y componentes del servidor de aplicacién Web.

La aplicacion Web puede pasar parametros cuando accede a sistemas externos
o al sistema operativo local. Si un agresor puede incrustar comandos maliciosos
en estos parametros, el sistema externo puede ejecutar estos comandos por
parte de la aplicacién Web.

Condiciones de error que ocurren durante la operacién normal que no son
manejadas adecuadamente. Si un agresor puede causar que ocurran errores
que la aplicacién Web no maneja, éste puede obtener informacion detallada del
sistema, denegar servicios, causar que mecanismos de seguridad fallen o
tumbar el servidor.

Las aplicaciones Web frecuentemente utilizan funciones de criptografia para
proteger informacion y credenciales. Estas funciones y el codigo que integran a
ellas han sido dificiles de codificar adecuadamente, lo cual frecuentemente
redunda en una proteccion débil.

Los agresores pueden consumir los recursos de la aplicacién Web al punto de
que otros usuarios legitimos no puedan ya acceder o usar la aplicacion. Los
agresores también pueden dejar a los usuarios fuera de sus cuentas y hasta
causar que falle una aplicacion entera.

Tener una configuracién de servidor estandar es critico para asegurar una
aplicacion Web. Estos servidores tienen muchas opciones de configuracién que
afectan la seguridad y no son seguro desde la instalacién original del software.
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A1 Entrada no validada

A1.1 Descripcion

Las aplicaciones Web usan entradas de llamadas HTTP (y ocasionalmente archivos) para determinar como responder. Los
atacantes pueden entrometerse con cualquier parte del llamado HTTP, incluyendo el URL, cadena de consulta (querystring),
encabezados, cookies, campos de formularios (normales o escondidos), para tratar de pasar por encima de los mecanismos
de seguridad del sitio. Nombres comunes para ataques de manipulacion de entradas incluyen: navegacion forzada,
insercién de comandos, cross site scripting, desbordamiento de bufer, ataques de formato de cadena de caracteres,
inyeccion de SQL, manipulacién de cookies y campos escondidos. Cada uno de estos ataques es descrito detalladamente
mas adelante en este documento.

m A4 - Fallas de Cross Site Scripting trata sobre las entradas que contiene pequernos programas para ser ejecutados
en el navegador de otros usuarios

m A5 - Desbordamiento de bufer trata sobre las entradas que ha sido disefiadas para sobrescribir el espacio de
ejecucion de un programa

m A6 - Fallas de inyeccion trata sobre las entradas que son modificadas para contener comandos ejecutables

Algunos sitios tratan de protegerse ellos mismos por medio del filtrado de entradas maliciosas. El problema es que hay
muchas formas diferentes de codificar informacién. Estos formatos de codificacion no son como la encriptacion, ya que éstos
son triviales para decodificar. Aun asi, los desarrolladores a veces olvidan decodificar todos los parametros a su forma mas
simple antes de usarlos. Los parametros tienen que ser convertidos a su forma més simple antes de ser validados, de otro
modo, las entradas maliciosas puede ser enmascaradas y pueden pasar a través de los filtros. El proceso de simplificar
estas codificaciones es llamado “canonicalization”. Ya que casi todas las entradas HTTP pueden ser representadas en
multiples formatos, esta técnica puede ser usada para obscurecer cualquier ataque utilizando las vulnerabilidades descritas
en este documento. Esto hace el filtrado muy dificil.

Un nimero sorprendente de aplicaciones Web utilizan s6lo mecanismos de validacion de entradas a nivel del cliente. Los
mecanismos de validacion a nivel del cliente son facimente sobrepasados, dejando la aplicacion Web sin ninguna
proteccién contra parametros maliciosos. Los atacantes pueden generar sus propias llamadas HTTP usando herramientas
tan simples como Telnet. Estos no necesitan poner atencién a las cosas que el desarrollador tenia la intencion de que
ocurriesen a nivel del cliente. Hay que notar que la validacién a nivel del cliente es una buena idea para el rendimiento y la
usabilidad, pero no tiene ningln beneficio de seguridad. Las verificaciones a nivel del servidor son requeridas para defender
contra los ataques de manipulacion de parametros. Ya estando éstas en funcionamiento, la verificacion a nivel del cliente
puede también ser incluida para mejorar la experiencia del usuario para usuarios legitimos y/o reducir la cantidad de trafico
invalido hacia el servidor.

Estos ataques estan siendo cada vez mas comunes, a la vez que el nimero de herramientas que soportan generacion de
parametros (fuzzing), corrupcion y fuerza bruta contindian creciendo. El impacto al usar datos de entrada no validados no
deberia ser subestimado. Una gran cantidad de ataques serian dificiles o imposibles si los desarrolladores simplemente
pudieran validar la entrada de datos antes de usarla. A menos que una aplicacién Web tenga un mecanismo fuerte y
centralizado para validar todas las entradas para las llamadas HTTP (o cualquier otra fuente), las vulnerabilidades basadas
en entradas maliciosas seguiran existiendo.

A1.2 Ambientes afectados

Todos los servidores Web, servidores de aplicaciones, y ambientes de aplicacion Web son susceptibles a la manipulacién
de parametros.
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A1.3 Ejemplos y referencias

m  Guia de OWASP para Construir Aplicaciones Web y Servicios Web, Capitulo 8: Validacion de Datos
http://www.owasp.org/documentation/quide/

Proyecto Modsecurity (Modulo Apache para validacién HTTP) http://www.modsecurity.org

Como construir un motor de validacion para llamadas HTTP (validacién J2EE con Stinger)
http://www.owasp.org/columns/jeffwilliams/jeffwilliams2

B Tener tu pastel y comértelo también (Have Your Cake and Eat it Too) (Validacion .NET)
http://www.owasp.org/columns/jpoteet/jpoteet2

A1.4 ;Como detemminar si usted es vulnerable?

Cualquier parte de una llamada HTTP usada por una aplicacion Web sin ser cuidadosamente validada se conoce como
parametro “sucio”. La manera mas simple de encontrar el uso de un parametro “sucio” es tener una revision de cédigo
detallado, buscando todas las llamadas donde la informacion es extraida de una llamada HTTP. Por ejemplo, en una
aplicacion J2EE, estos son los métodos en la clase HttpServietRequest. Después se puede seguir el codigo para ver donde
se ha utilizado esa variable. Si la variable no se revisa antes de ser usada, seguramente habra un problema. En Perl, debe
considerar el uso de la opcion “sucio” (-T).

También es posible encontrar el uso de parametros sucios empleando herramientas como OWASP’s WebScarab. Al
aceptar valores inesperados en llamadas HTTP y observando las respuestas de las aplicaciones Web, se pueden identificar
los lugares donde se usan los parametros sucios.

A1.5 ;Como auto protegerse?

La mejor forma de prevenir la manipulacién de parametros es asegurando que todos los parametros sean validados antes
de que sean usados. Un componente centralizado o libreria seria una de las formas mas efectivas ya que el codigo que
aplica la verificacién deberia estar en un sélo lugar. Cada parametro debe ser verificado contra un formato estricto que
especifica exactamente qué entrada de datos debe ser permitida. Es improbable que alcances “negativos” que involucran
filtrado de entradas maliciosas o alcances basados en firmas (signatures) sean efectivos, ademas pueden ser dificiles de
mantener.

Los parametros deben ser validados contra una especificacion “positiva” que define:

Tipo de datos (string, integer, real, etc...)
Conjunto de caracteres permitidos

Longitud minima y maxima

Si nulo es permitido

Si el parametro es requerido o no

Si los duplicados son permitidos

El rango numérico

Valores especificos permitidos (enumeracion)
Patrones especificos (expresiones regulares)

Una nueva clase de aparatos de seguridad conocidos como cortafuegos (firewalls) de aplicaciones Web pueden proveer
algunos servicios de validacion de parametros. Sin embargo, para que éstos sean efectivos, el aparato debe estar
configurado con una estricta definicion de qué es valido para cada parametro del sitio. Esto incluye proteger adecuadamente
todos los tipos de entrada de las llamadas HTTP, incluyendo URLs, formularios, cookies, querystrings, campos escondidos y
parametros.

El proyecto OWASP Filters esta produciendo componentes reutilizables en diferentes lenguajes para ayudar a evitar
diferentes formas de manipulacién de parametros. El motor de validacién de llamadas HTTP, Stinger
(stinger.sourceforge.net), fue también desarrollado por OWASP para ambientes J2EE.
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A2 Control de Acceso Interrumpido

A2.1 Descripcion

El control de acceso, algunas veces llamado autorizacion, es el cdmo una aplicacién Web permite el acceso a contenido y
funciones a algunos usuarios y a otros no. Estas verificaciones son desarrolladas después de la autenticacién, y gobiernan
lo que pueden hacer los usuarios “autorizados”. El control de acceso suena como un problema simple pero es
insidiosamente dificil de implementar correctamente. El modelo de control de acceso de una aplicacién Web tiene un lazo
estrecho con el contenido y funciones que el sitio provee. Ademas, los usuarios pueden caer dentro de un nimero de
grupos o roles con diferentes capacidades o privilegios.

Los desarrolladores frecuentemente menosprecian la dificultad de implementar un mecanismo de control de acceso
confiable. Muchos de estos esquemas no fueron disefiados deliberadamente, sino simplemente han evolucionado junto con
el sitio Web. En estos casos, las reglas de control de acceso son insertadas en varias locaciones en todo el codigo. Al
acercarse el desplegado del sitio, la coleccion ad hoc de reglas se convierte tan dificil de manejar que es casi imposible de
comprender.

Muchas de estas fallas en los esquemas de control de acceso no son dificiles de encontrar y explotar. Frecuentemente, todo
lo que se requiere es hacer una peticion por funciones o contenido que no debe ser concedido. Una vez que se descubre
una falla, las consecuencias de un esquema de control de acceso con fallas pueden ser devastadoras. Ademas de visualizar
contenido no autorizado, un atacante podria alterar o borrar contenido, realizar funciones no autorizadas, o ain tomar el
control de la administracion del sitio.

Un tipo especifico de problema de control de acceso es la interfase administrativa que permite a los administradores del sitio
manejar un sitio mediante Internet. Tales caracteristicas son usadas frecuentemente para permitir a los administradores del
sitio manejar eficientemente los usuarios, datos, y contenido en su sitio. En muchos casos, los sitios soportan una variedad
de roles administrativos para permitir una granulacién mas fina de la administracion del sitio. Debido a su poder, estas
interfaces son frecuentemente los objetivos primarios de un ataque ya sea por personas del exterior o del interior.

A2.2 Ambientes afectados

Todos los servidores Web conocidos, servidores de aplicacion, y aplicaciones Web son susceptibles a por lo menos alguna
de estas cuestiones. Aln si un sitio es completamente estatico, si no esta apropiadamente configurado, los piratas
informaticos pueden obtener acceso a archivos sensibles y manipularlos o realizar otro tipo de dafos.

A2.3 Ejemplos y referencias

m  Guia de OWASP para Construir Aplicaciones Web y Servicios Web Seguros, Capitulo 8: Control de Acceso:
http://www.owasp.org/quide/

m  Control de Acceso (también conocido como Autorizacion) en Su Aplicacion J2EE
http://www.owasp.org/columns/jeffwilliams/jeffwilliams3

®  hitp://www.infosecuritymag.com/2002/jun/insecurity.shtml

A2.4 ;Como detemminar si usted es vulnerable?

Virtualmente todos los sitios tienen algunos requisitos de control de acceso. Por lo tanto, una politica de control de acceso
debe ser claramente documentada. También la documentacion de disefio debe capturar una propuesta para reforzar esta
politica. Si esta documentacion no existe, entonces es muy probable que el sitio sea vulnerale.

El codigo que implementa la politica de control de acceso debe ser verificado. Tal codigo debe estar bien estructurado, ser
modular y preferiblemente centralizado. Una verificacion detallada del cédigo debe ser realizada para validar la
implementacion correcta del control de acceso. Ademas, las pruebas de penetracion pueden ser muy Utiles para determinar
si hay problemas en el esquema de control de acceso.
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Investigue cdmo es administrado su sitio Web. Querra descubrir cdmo son hechos los cambios a las paginas Web, dénde
son probados y cémo son transportados al servidor de produccion. Si los administradores pueden hacer cambios de forma
remota, deseara saber como son protegidos esos canales de comunicacion. Revise cuidadosamente cada interfase para
asegurarse que solamente los administradores autorizados tienen el acceso permitido. También, si existen diferentes tipos o
grupos de datos a los que se puede acceder mediante la interfase, asegurese que solo se puede acceder a los datos
autorizados. Si tales interfaces emplean comandos externos, verifique el uso de tales comandos para asegurar que no estan
sujetos a ninguna falla de inyeccién de comandos descritos en este documento

A2.5 ;Como auto protegerse?

El paso mas importante es pensar a partir de los requisitos de control de acceso de una aplicacion y capturar este
pensamiento en una politica de seguridad para aplicaciones Web. Recomendamos encarecidamente el uso de una matriz
de control de acceso para definir las reglas de control de acceso. Sin documentar la politica de seguridad, no existe una
definicion de lo que significa estar seguro para ese sitio. La politica debe documentar qué tipos de usuarios pueden acceder
al sistema y a cudles funciones y contenidos se les deberia permitir el acceso a cada uno de estos tipos de usuarios. El
mecanismo de control de acceso debe ser probado extensivamente para asegurar que no hay forma de evitarla. Estas
pruebas requieren de una variedad de cuentas e intentos exhaustivos para acceder contenidos o funciones no autorizadas.

Algunos asuntos de control de acceso especifico incluyen:

m |d's inseguros —la mayoria de los sitios Web utilizan alguna forma de id, llave o indice como una manera de
referenciar usuarios, roles, contenido, objetos o funciones. Si un atacante puede adivinar estos id’s y los valores
provistos no son validados para asegurar que son autorizados para el usuario actual, el atacante puede ejercer
libremente el esquema de control de acceso para ver a qué es lo que puede acceder. Las aplicaciones Web no
deben depender del secreto de ningun id para su proteccion.

m  Navegacion Forzada Saltando la Verificacion del Control de Acceso — muchos sitios requieren que los usuarios
pasen por ciertas verificaciones antes de que se les garantice el acceso a ciertos URLs que estan tipicamente
colocados ‘mas profundamente’ en el sitio. Estas verificaciones no deben ser evitables por un usuario que
simplemente se salta la pagina que contiene la verificacion de seguridad.

m  Cruce de Direccién de Fichero (“path traversal”) — este ataque involucra proveer informacion relativa a la direccion
de fichero (Ej., “../../target_dir/target_file”) como parte de una peticion por informacion. Tales ataques tratan de
acceder archivos que normalmente no son accesibles para nadie o que podrian ser negados si se solicitan
directamente. Tales ataques pueden ser enviados en URLs asi como en cualquier otra entrada que en Ultima
instancia acceda a un archivo(Ej., llamadas a sistema y la interfase de comando “shell command”).

m  Permisos de Archivos — muchos servidores y aplicaciones Web se basan en listas de control de acceso provistas
por el sistema de archivos de la plataforma subyacente. Aun si casi todos los datos son almacenados en
servidores de soporte DBMS (“backend servers”), siempre hay archivos almacenados localmente en el servidor y
aplicacion Web que no deben ser publicamente accesibles, particularmente archivos de configuracién, archivos por
defecto y scripts que son instalados en la mayoria de los servidores y aplicaciones Web. Solamente archivos que
son especificamente disefiados para ser presentados a los usuarios Web deben ser marcados como legibles
usando los mecanismos de permiso de los SO’s, la mayoria de los directorios no deben ser legibles y muy pocos
archivos, si acaso existen, deben ser marcados como ejecutables.

m  Cache del Lado Cliente (“client side caching”) — muchos usuarios acceden a aplicaciones Web de computadoras
compartidas localizadas en bibliotecas, escuelas, aeropuertos y otros puntos de acceso publico. Los navegadores
frecuentemente ponen en cache las paginas Web que pueden ser accedidas por atacantes para ganar acceso a
partes o sitios de otra forma inaccesibles. Los desarrolladores deben usar multiples mecanismos, incluyendo
cabeceras HTTP y meta etiquetas (“meta tags”), para asegurarse que las paginas que contienen informacién
sensitiva no sean capturadas en cache por el navegador del usuario.

Existen algunos componentes de seguridad a nivel aplicacion que ayudan en el refuerzo apropiado de algunos aspectos de
su esquema de control de acceso. Nuevamente, como con la validacién de parametro, para que sea efectiva, el
componente debe ser configurado con una estricta definicion de qué peticiones de acceso son validas para su sitio. Cuando
se utilice tal componente, debe ser cuidadoso para comprender exactamente qué ayuda puede proveer para usted el
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componente de control dada la politica de seguridad de su sitio y qué parte de su politica de control de acceso no puede
manejar el componente y por lo tanto debe ser manejado apropiadamente en su propio codigo.

Para funciones administrativas, la recomendacion primordial, si es del todo posible, es nunca permitir el acceso del
administrador a través de la puerta principal de su sitio. Dado el poder de estas interfaces, la mayoria de las organizaciones
no deben aceptar el riesgo de que estas interfaces estén disponibles para ataques externos. Si es absolutamente requerido
el acceso del administrador remoto, esto puede ser logrado sin tener que abrir la puerta principal del sitio. El uso de la
tecnologia VPN (“Virtual Private Network”) puede ser utilizado para proveer el acceso del administrador externo al interior de
la red de la compariia (o sitio) desde la cual un administrador puede entonces acceder al sitio a través de una conexion de

soporte DBMS (“backend”) protegida.
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A3 Administracion de Autenticacion y Sesion Interrumpida

A3.1 Descripcion

La administracion de autenticacion y sesién incluye todos los aspectos del manejo de la autenticacion de usuario y la
administracion de sesiones activas. La autenticacion es un aspecto critico de este proceso, pero inclusive mecanismos de
autenticacion solidos pueden ser minados por funciones de administracion de credenciales defectuosas, incluyendo el
cambio de contrasena, olvidé mi contrasefia, recordar mi contrasefa, actualizacién de cuenta y otras funciones
relacionadas. Porque los ataques de paso (“walk by”) son probablemente dirigidos a muchas aplicaciones Web, todas las
funciones de administracién de cuentas deben requerir re-autenticacion aun si el usuario tiene un id de sesién valido.

La autenticacion de usuario en Web tipicamente involucra el uso de un id de usuario y una contrasefia. Métodos mas sélidos
de autenticacién tales como software y hardware basados en tokens criptograficos o biometria estan comercialmente
disponibles, pero tales mecanismos son de un costo prohibitivo para la mayoria de las aplicaciones Web. Una amplia
coleccién de defectos en la administraciéon de cuentas y sesiones puede traer como consecuencia el comprometer las
cuentas de usuario o administracion del sistema. Los equipos de desarrollo frecuentemente menosprecian la complejidad de
disefiar un esquema de administracion de autenticacion y sesion que proteja adecuadamente las credenciales en todos los
aspectos del sitio.

Las aplicaciones Web deben establecer sesiones para mantener el rastro del flujo de peticiones de cada usuario. HTTP no
provee esta capacidad, asi que las aplicaciones Web deben crearlas por si mismas. Frecuentemente, los ambientes de
aplicacion Web proveen una capacidad de sesién, pero muchos desarrolladores prefieren crear sus propios tokens de
sesion. En cualquier caso, si los tokens de sesion no estan apropiadamente protegidos, un atacante puede apropiarse de
una sesion activa y asumir la identidad del usuario. Disefar un esquema para crear tokens solidos de sesion y protegerlos a
través de su ciclo de vida ha probado su efectividad para muchos desarrolladores.

A menos que todas las credenciales de autenticacién e identificadores de sesién sean protegidos con SSL todo el tiempo y
protegidas contra su revelacién por causa de otras fallas, tales como “cross site scripting”, un atacante puede apropiarse la
sesion del usuario y asumir su identidad.

A3.2 Ambientes Afectados

Todos los ambientes de servidores Web conocidos, servidores de aplicacién y aplicaciones Web son susceptibles a los
problemas de administracion de autenticacién y sesién interrumpida.

A3.3 Ejemplos y Referencias
m  Guia de OWASP para Construir Aplicaciones Web y Servicios Web Seguros, Capitulo 6: Autenticacion y Capitulo
7: Administracion de Sesion: http://www.owasp.org/quide/

®  Documento (“white paper”) sobre “Vulnerabilidad en la Fijacién de Sesion en Aplicaciones Basadas en Web*:
http://www.acros.si/papers/session fixation.pdf

®  Documento (“white paper”) sobre Recuperacion de Contrasefas para Aplicaciones Basadas en Web:
http:/fishbowl.pastiche.org/archives/docs/PasswordRecovery.pdf

A3.4 ;Como detemminar si usted es vulnerable?

Ambas pruebas de verificacion de cddigo y penetracién pueden ser usadas para diagnosticar problemas de administracion
de autenticacién y sesion. Cuidadosamente verifique cada aspecto de su mecanismo de autenticacion para asegurar que
las credenciales de usuario estan protegidas en todo momento, mientras se encuentran detenidas (Ej., en disco) y mientras
estan en transito (Ej., durante la conexion inicial “login”). Revisa cada mecanismo disponible para cambiar las credenciales
de usuario con el fin de asegurar que solo un usuario autorizado pueda cambiarlas. Revise su mecanismo de administracion
de sesion para asegurar que los identificadores de sesion siempre estén protegidos y sean utilizados de tal forma que se
minimice la probabilidad de exposicién accidental u hostil.
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A3.5 ;Como auto protegerse?

El uso apropiado y cuidadoso de mecanismos de administracion de autenticacion y sesién hechos a la medida o sacados
del estante (“off the shelf”) deben reducir significativamente la probabilidad de algiin problema en ésta area. Definiendo y
documentando la politica de su sitio con respecto a la administracion de forma segura de las credenciales de usuario es un
buen primer paso. Asegurar que su implementacion refuerza consistentemente esta politica es la clave para tener un
mecanismo de administracién de autenticacion y sesion seguro y robusto. Algunas areas criticas incluyen:

Contrasefas Resistentes — las contrasefias deben tener restricciones que impongan un tamafo y complejidad
minima . La complejidad tipicamente requiere el uso de combinaciones minimas de caracteres alfabéticos,
numéricos, y/o no-alfanumeéricos en la contrasefia de usuario (Ej., por lo menos uno de cada uno). A los usuarios
se les debe requerir cambiar su contrasefa periédicamente. A los usuarios se les debe impedir re-utilizar
contrasefas anteriores.

Uso de Contrasefia — se debe restringir a los usuarios a un nimero definido de intentos de conexién por unidad de
tiempo y los repetidos intentos de conexion fallidos deben ser registrados. Las contrasefias provistas durante los
intentos fallidos de conexién no deben ser almacenados ya que esto puede exponer una contrasefa de usuario a
cualquiera que logre acceder a este registro. El sistema no debe indicar si fue el nombre de usuario o la
contrasefa lo que estaba equivocado si falla un intento de conexion. Los usuarios deben ser informados de la
fecha/hora de su Ultima conexién exitosa y el nimero de intentos de acceso fallidos a su cuenta desde esa hora.

Control de Cambios de Contrasefia — un solo mecanismo de cambio de contrasefia debe ser usado donde sea que
se permita cambiar a los usuarios su contrasefa, independientemente de la situacion. A los usuarios siempre se
les debe solicitar el ingresar ambas contrasenfas, la anterior y la actual, cuando cambian su contrasefia (como
todas las cuentas informaticas). Si las contrasefias olvidadas son enviadas por correo electronico a los usuarios, el
sistema debe requerir del usuario que se re-autentifique cuantas veces el usuario cambie su direccion de correo
electrénico, de lo contrario un atacante que ha tenido acceso temporalmente a su sesion (Ej., acercandose a su
computadora mientras esta conectado) puede simplemente cambiar su direccién de correo electrénico y solicitar
que una contrasefia ‘olvidada’ les sea enviada via correo electrénico.

Almacenamiento de Contrasefia — todas las contrasefias deben ser almacenadas ya sea de forma encriptada
(“encrypted”) o como hashes para protegerlas de ser expuestas, independientemente de donde son almacenados.
La forma de hash es preferible ya que no es reversible. La encriptacién debe ser usada cuando se necesita la
contrasefa en texto llano, tal como cuando se utiliza la contrasefa para conectarse a otro sistema. Las
contrasefas nunca deben ser insertadas directamente en el codigo fuente. Las llaves de descifrado deben ser
protegidas fuertemente para asegurar que no puedan ser arrebatadas y usadas para descifrar el archivo de
contrasenfas.

Protegiendo Credenciales en Transito — la Unica técnica efectiva es encriptar completamente la transaccién de
acceso al sistema es usando algo como SSL. Las transformaciones sencillas de las contrasefas tales como
aplicar un hash en el cliente antes de la transmision provee poca proteccién ya que la versién cifrada puede
simplemente ser interceptada y retransmitida aunque la contrasefia en texto llano no pueda ser conocida.

Proteccion del Id de Sesién — idealmente, toda la sesién de usuario debe ser protegida mediante SSL. Si esto es
hecho, entonces el id de sesion (Ej., cookie de sesion) no puede ser tomado de la red, lo cual es el mayor riesgo
de exposicion de un id de sesion. Si no es viable el uso de SSL por el desempefio u otras razones, entonces los
id’s de sesion deben ser protegidos de alguna otra forma. En primera instancia, éstos nunca deben ser incluidos en
el URL ya que pueden ser capturados en memoria rapida (“cached”) por el navegador, mandados en la cabecera
referenciada o accidentalmente re-enviados a un ‘amigo’. Los id’s de sesién deben ser nimeros largos,
complicados y aleatorios que no puedan ser faciimente adivinados. Los id’s de sesion pueden también ser
cambiados frecuentemente durante una sesion para reducir el tiempo en que es valido un id de sesion. Los id’s de
sesion deben ser cambiados cuando se cambia a SSL, se autentifica u ocurre otra transaccion importante. Los id’'s
de sesidn escogidos por un usuario nunca deben ser aceptados.

Listas de cuentas —los sistemas deben ser disefiados para evitar que los usuarios logren acceso a una lista de los
nombres de cuentas del sitio. Si las listas de usuarios deben ser mostradas, es recomendable que alguna forma de
pseuddnimo (“screen name”) que corresponda a la cuenta actual sea listada en su lugar. De esa forma el
pseuddnimo no puede ser usado durante un intento de conexién o algun otro intento de obtener la cuenta de
usuario.

Memoria Rapida (“Cache”) del Navegador — los datos de autenticacion y sesién nunca deben ser suministrados
como parte de un GET, en su lugar siempre debe ser utilizado POST. Las paginas de autenticacion deben ser
marcadas con todas las diversidades de etiquetas de no uso de memoria rapida para prevenir que alguien use el
botén de retorno en el navegador del usuario para copiar la pagina de conexion y re-transmitir las credenciales
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previamente tecleadas. Muchos navegadores de hoy soportan la bandera (“flag”) de ‘autocomplete=false’ para
prevenir el almacenamiento de credenciales en la memoria rapida (“cache”) de auto completar.

Relacion de Confianza — la arquitectura de su sitio debe evitar la confianza implicita entre componentes siempre
que sea posible. Cada componente debe autentificarse por si mismo con cualquier otro componente con el que
esté interactuando, a menos que exista una fuerte razén para no hacerlo (tal como el desempefio o la falta de un
mecanismo utilizable). Si las relaciones de confianza son requeridas, procedimientos solidos y mecanismos
arquitectonicos deben ser usados para asegurar que no se puede abusar de tal confianza al evolucionar la
arquitectura del sitio con el tiempo.
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A4 Fallas de Cross-Site Scripting (XSS)

A4.1 Descripcion
Las vulnerabilidades de cross-site scripting (algunas veces referido como XSS) ocurren cuando un atacante utiliza una
aplicacion Web para mandar codigo malicioso, generalmente en la forma de un script, a un usuario diferente. Estas fallas

estan muy generalizadas y ocurren donde quiera que una aplicacion Web utilice entradas de datos de un usuario sin validar
la salida que ésta genera.

Un atacante puede usar ‘cross site scripting’ para mandar un script malicioso a un usuario ingenuo. El navegador del usuario
final no tiene forma de saber que el script no debe ser confiable y lo ejecutara, porque piensa que vino de una fuente
confiable, el script malicioso puede acceder a cualquier cookie, token de sesion u otra informacién sensitiva retenida por su
navegador y utilizada con ese sitio. Estos pequefios programas pueden hasta re-escribir el contenido de una pagina HTML.

Los ataques XSS pueden generalmente ser clasificados en dos categorias: almacenados y reflejados. Los ataques
almacenados son aquellos en donde el cédigo inyectado es permanentemente almacenado en el servidor objetivo, tales
como bases de datos, en un foro de mensajes, un archivo de visitante, campo comentado, etc. Entonces la victima recupera
el script malicioso del servidor cuando solicita la informacion almacenada. Los ataques reflejados son aquellos donde el
codigo inyectado es reflejado desde el servidor, tal como un mensaje de error, resultado de una blsqueda o cualquier otra
respuesta que incluya alguna o todas las entradas mandadas al servidor como parte de una peticion. Los ataques reflejados
son entregados a las victimas mediante otra ruta, tal como un mensaje de correo electronico o algin otro servidor Web.
Cuando un usuario es engafiado para hacer clic a un enlace malicioso o ante la presentacién artesanal de una forma, el
codigo inyectado viaja al servidor Web vulnerable, el cual refleja el ataque de regreso al navegador del usuario. El
navegador ejecuta el cédigo porque viene de un servidor ‘confiable’.

La consecuencia de un ataque XSS son las mismas, independientemente de si es almacenado o reflejado. La diferencia es
como llega el efecto destructivo al servidor. No se engarie al pensar que un sitio de “solo lectura” o de “presencia literaria
corporativa en linea sin interaccion” (“brochureware”) no es vulnerable a ataques reflejados XSS serios. XSS puede causar
una variedad de problemas al usuario final que varian en la severidad, desde una molestia hasta el comprometer
completamente una cuenta. Los ataques XSS mas severos involucran la divulgacion de una cookie de sesién de usuario,
permitiendo a un atacante secuestrar la sesion de usuario y apoderarse de la cuenta. Otros ataques dafinos incluyen la
divulgacién de los archivos del usuario final, instalacién de programas de caballos de Troya, re-dirigiendo al usuario a alguna
ofra pagina o sitio y modificando la presentacion del contenido. Una vulnerabilidad XSS que permite a un atacante modificar
un comunicado de prensa o un articulo de noticia puede afectar el precio de mercado de una comparia o disminuir la
confianza del consumidor. Una vulnerabilidad XSS en un sitio farmacéutico podria permitir a un atacante modificar la
informacion de dosificacién resultando en una sobredosis.

Los atacantes usan frecuentemente una variedad de métodos para codificar la porcion maliciosa de la etiqueta, tal como el
utilizar Unicode (cddigo de 16 bits para exponer signos en el ordenador, parecido al ASCII pero con un nimero mayor de
signos, lo que permite el uso de todos los idiomas mundiales), de forma que la solicitud parezca menos sospechosa al
usuario. Hay cientos de variantes de estos ataques, incluyendo versiones que ni siquiera requieren ningtin simbolo < >. Por
esta razén el intentar “filirar” estos scripts probablemente no tendra éxito. En lugar de ello recomendamos validar las
entradas contra una especificacion positiva rigurosa de lo que es esperado. Los ataques XSS usualmente vienen en la
forma de JavaScript incrustado. Sin embargo, cualquier contenido activo incrustado es una fuente potencial de dafo,
incluyendo: ActiveX (OLE), Vbscript, Shockwave, Flash y mas.

Las cuestiones sobre XSS también pueden estar presentes en los servidores de aplicacion y Web subyacentes. La mayoria
de los servidores de aplicacién y Web generan paginas Web simples para mostrar en caso de varios errores, tal como 404
‘pagina no encontrada’ o 500 ‘error interno del servidor'. Si estas paginas muestran como respuesta cualquier informacién de
la solicitud del usuario, tal como la URL a la que trataban de acceder, pueden ser vulnerables a un ataque reflejado XSS.

La probabilidad de que un sitio contenga vulnerabilidades XSS es extremadamente alta. Hay una gran variedad de formas
de enganar a las aplicaciones Web al transmitir scripts maliciosos. Los desarrolladores que intentan filtrar las partes
maliciosas de estas solicitudes es muy probable que pasen por alto posibles ataques o codificaciones. Encontrar estas fallas
no es enormemente dificil para los atacantes, ya que todo lo que necesitan es un navegador y algo de tiempo. Hay
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numerosas herramientas gratuitas disponibles que ayudan a los piratas informaticos a encontrar estas fallas asi como a
crear cuidadosamente ataques XSS e inyectarlos en los sitios objetivo.

A4.2 Ambientes Afectados

Todos los servidores Web, servidores de aplicacion y ambientes de aplicacion Web son susceptibles de cross site scripting.

A4.3 Ejemplos y Referencias

Preguntas y Respuestas (“FAQ") sobre Cross Site Scripting FAQ: http:/www.cgisecurity.com/articles/xss-fag.shtml
Asesor CERT Sobre Etiquetas (“tags”) HTML Maliciosas: http://www.cert.org/advisories/CA-2000-02.html

CERT “Comprendiendo la Mitigacion de Contenido Malicioso™:
http://www.cert.org/tech tips/malicious code mitigation.html

m  Resumen Ejecutivo sobre la Exposicion de Seguridad Cross-Site Scripting:
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/topics/ExSumCS.asp

Comprendiendo la Causa y Efecto de las Vulnerabilidades XSS: http:/www.technicalinfo.net/papers/CSS.html

Guia de OWASP para Construir Aplicaciones Web y Servicios Web Seguros, Capitulo 8: Validaciéon de Datos
http://www.owasp.org/documentation/quide/

m  Como Construir un Motor de Validacion de Peticion HTTP (J2EE validacion con Stinger)
http:/www.owasp.org/columns/jeffwilliams/jeffwilliams2

m  Ten Tu Pastel y Cémetelo También (validacion .NET) http://www.owasp.org/columns/jpoteet/jpoteet2

A4.4 ;Como determinar si usted es vulnerable?

Las fallas de XSS pueden ser dificiles de identificar y remover de una aplicacion Web. La mejor manera de encontrar fallas
es realizar una revision de seguridad del cédigo y buscar por todos aquellos lugares donde una entrada de una solicitud
HTTP podria posiblemente hacerse camino hacia la salida de HTML. Note que una diversidad de diferentes etiquetas HTML
puede ser usada para transmitir un JavaScript malicioso. Nessus, Nikto y algunas otras herramientas disponibles pueden
ayudar a buscar estas fallas en un sitio Web, pero s6lo pueden escarbar en la superficie. Si una parte del sitio Web es
vulnerable, existe una alta probabilidad de que también existan otros problemas.

A4.5 ;Como auto protegerse?

La mejor forma de proteger una aplicacién Web de ataques XSS es asegurar que su aplicacion desarrolla una validacion de
todas las cabeceras, cookies, cadenas de peticion, campos de formularios y campos escondidos (Ej., todos los parametros)
contra una especificacion rigurosa de lo que debe ser permitido. La validacion no debe tratar de identificar contenido activo y
removerlo, filtrarlo o desinfectarlo. Hay muchos tipos de contenido activo y también muchas formas de codificarlo para evitar
los filtros para tal contenido. Recomendamos contundentemente una politica de seguridad ‘positiva’ que especifique lo que
es permitido. Politicas basadas en identificacion de ataques o ‘negativas’ son dificiles de mantener y probablemente seran
incompletas.

La salida codificada de usuario suministrada también puede abatir las vulnerabilidades XSS evitando que scripts insertados
sean transmitidos a los usuarios en una forma ejecutable. Las aplicaciones pueden ganar una proteccién significativa contra
los ataques basados en JavaScript al convertir, en todas las salidas generadas, los caracteres siguientes a la entidad de
codificacién HTML apropiada::

De: A:
< &lt;
> &gt;
( &#40;
) &#41;
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# &#35;
& &#38;

El proyecto de Filtros de OWASP esta produciendo componentes re-utilizables en varios lenguajes para ayudar a prevenir
muchas formas de falsificacion de parametros, incluyendo la inyeccion de ataques XSS. OWASP también ha liberado
CodeSeeker, una aplicacion a nivel cortafuego. Ademas, el programa de entrenamiento WebGoat de OWASP tiene
lecciones sobre Cross Site Scripting y codificaciéon de datos.
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A5 Desbordamiento del Bufer

A5.1 Descripcion

Los atacantes utilizan el desbordamiento del bufer para corromper la ejecucion de la pila (“stack”) de una aplicacion Web.
Mediante el envio de entradas habilmente urdidas hacia una aplicaciéon Web, un atacante puede causar que una aplicacion
Web ejecute cddigo arbitrario — tomando el control efectivo de una maquina. Los desbordamientos del bufer no son faciles
de descubrir y aun cuando uno es descubierto, es generalmente extremadamente dificil de explotar. No obstante, los
atacantes se las han ingeniado para identificar los desbordamientos del bufer en una asombrosa matriz de productos y
componentes. Otra clase similar de fallas es conocida como ataques de cadena de formato

Las fallas de desbordamiento del blfer pueden estar presentes ya sea en los productos del servidor Web o en el servidor de
aplicacion que prestan el servicio del sitio para los aspectos estaticos y dindmicos o la aplicacién Web en si misma. Las
fallas de desbordamiento del bufer encontradas en productos ampliamente utilizados en servidores probablemente seran
extensamente conocidas y pueden exponer un riesgo significante a los usuarios de estos productos. Cuando las
aplicaciones Web usan bibliotecas, tales como bibliotecas gréaficas para generar imagenes, éstas se abren por si mismas a
ataques potenciales de desbordamiento del bufer.

El desbordamiento del bufer también puede ser encontrado en el cédigo de aplicaciones Web hechas a la medida e incluso
pueden tener una mayor probabilidad a ataques dada la falta de escrutinio por las cuales pasa tipicamente una aplicacion
Web. Las fallas de desbordamiento del bufer en las aplicaciones Web hechas a la medida tienen menor probabilidad de ser
detectadas porque normalmente habra muchos menos piratas informaticos tratando de encontrar y explotar tales fallas en
una aplicacién especifica. Si se descubre en una aplicacién hecha a la medida, la habilidad de explotar las fallas (méas que
hacer que la aplicacion deje de funcionar) es significativamente reducida por el hecho de que el codigo fuente y los
mensajes de error detallados para la aplicacién normalmente no estan disponibles para el pirata informatico.

A5.2 Ambientes Afectados

Casi todos los servidores Web, servidores de aplicacion y ambientes de aplicacion Web conocidos son susceptibles de
desbordamiento de memoria intermedia, la excepcién notable son los ambientes Java y J2EE, los cuales son inmunes a
estos ataques (excepto por los desbordamientos propios de JVM).

A5.3 Ejemplos y Referencias

m  Guia de OWASP para Construir Aplicaciones Web y Servicios Web Seguros, Capitulo 8: Validacion de Datos:
http://www.owasp.org/documentation/quide/

Aleph One, “Destrozando la Pila por Diversion y Beneficio”, http:/www.phrack.com/show.php?p=49&a=14

Mark Donaldson, “Dentro del Ataque de Desbordamiento de Memoria Intermedia: Mecanismo, Método y
Prevencion”, http://rr.sans.org/code/inside buffer.php

A5.4 ;Como detemminar si usted es vulnerable?

Para productos de servidor y bibliotecas, manténgase al dia con los Ultimos reportes sobre errores para los productos que
esta utilizando. Para las aplicaciones de software hechas a la medida, todo cédigo que acepte entradas de usuario mediante
peticiones HTTP debe ser revisado para asegurar que puede manejar apropiadamente entradas arbitrariamente grandes.

¢, Cémo auto protegerse?

Manténgase al dia con los Gltimos reportes de errores para los productos de servidores Web y de aplicacién y otros
productos en su infraestructura de Internet. Aplique los Ultimos parches para estos productos. Periddicamente examine su
sitio Web con uno o mas de los buscadores(Scanners) cominmente disponibles que buscan fallas de desbordamiento de
memoria intermedia en sus productos para servidores y en sus aplicaciones Web hechas a la medida.
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Para el cédigo de sus aplicaciones hechas a la medida, necesitaras revisar todo codigo que acepte entradas de los usuarios
mediante solicitudes HTTP y asegurar que se provee el tamano apropiado para verificar todas esas entradas. Esto debe ser
hecho aun para ambientes que no son susceptibles a tales ataques ya que entradas demasiado largas que no son
capturadas podrian causar negacion de servicio u otros problemas operacionales.
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A6 Fallas de Inyeccion

AG6.1 Descripcion

Las fallas de inyeccion permiten a los atacantes transmitir codigo malicioso a otro sistema a través de una aplicacién Web.
Estos ataques incluyen llamadas al sistema operativo mediante llamadas al sistema, el uso de programas externos via
interfaces de comando y también llamadas a servidores de soporte de bases de datos mediante SQL (E;j., Inyecciéon SQL).
scripts escritos en Perl, Python, y otros lenguajes pueden ser inyectados en aplicaciones Web pobremente disefadas y
ejecutadas. En cualquier momento en que una aplicacién Web utiliza un interpretador de cualquier tipo hay peligro de un
ataque por inyeccion.

Muchas aplicaciones Web utilizan caracteristicas del sistema operativo y programas externos para realizar sus funciones.
"Sendmail" es probablemente el programa externo mas frecuentementeutilizado, pero muchos otros programas también son
usados. Cuando una aplicacién Web pasa informacion de una peticion HTTP como parte de una solicitud externa, debe ser
cuidadosamente examinada. De lo contrario, el atacante puede inyectar (meta) caracteres , comandos maliciosos o
modificadores de comando en la informacién y la aplicacion Web, sin dudarlo, pasa éstos al sistema externo para su
ejecucion.

La inyeccion SQL es una forma de inyeccion peligrosa y esta particularmente generalizada. Para explotar una falla de
inyeccion SQL, el atacante debe encontrar un parametro que la aplicacién Web pase hacia la base de datos. Mediante la
insercién cuidadosa de comandos SQL en el contenido del parametro, el atacante puede engafar a la aplicacién Web para
que envie una solicitud maliciosa a la base de datos. Estos ataques no son dificiles de intentar y estan surgiendo muchas
herramientas que buscan estas fallas. Las consecuencias son particularmente dafinas ya que un atacante puede obtener,
corromper o destruir el contenido de una base de datos.

Los ataques por inyeccién pueden ser faciles de descubrir y explotar, pero también pueden ser extremadamente obscuros.
Las consecuencias también pueden ser de una variedad completa, desde triviales hasta comprometer completamente el
sistema o destruirlo. En cualquier caso, el uso de llamadas externas esta ampliamente extendido, asi que la probabilidad de
que una aplicacién Web tenga fallas de inyeccion de comandos debe ser considerablemente alta.

A6.2 Ambientes Afectados

Todo ambiente de aplicacién Web permite la ejecucion de comandos externos tales como llamadas al sistema, interfaces de
comando y solicitudes SQL. La susceptibilidad de una llamada externa a una inyeccion de comando depende de como es
hecha la llamada y el componente especifico que esta siendo llamado, pero casi todas las llamadas externas pueden ser
atacadas si la aplicacion Web no esté apropiadamente codificada.

A6.3 Ejemplos y Referencias

m  Ejemplos: un parametro malicioso podria modificar las acciones tomadas por una llamada al sistema, que
normalmente recupera el archivo actual de usuario, para acceder a otro archivo de usuario (Ej., incluyendo los
caracteres de cruce de direccion de fichero “../” como parte de una peticion de un nombre de archivo). Comandos
adicionales podrian ser afadidos al final de un parametro que es pasado a un archivo de comandos para ejecutar
un comando adicional junto con el comando deseado (Ej.,"; rm — *”). Las solicitudes de SQL pudieran ser
modificadas agregando “restricciones” adicionales a una clausula WHERE (Ej., “OR 1=1") para lograr modificar o
acceder a datos no autorizados.

m  Guia de OWASP para Construir Aplicaciones Web y Servicios Web Seguros, Capitulo 8: Validacién de Datos
http://www.owasp.org/documentation/quide/

m  Como Construir un Motor de Validacion de Peticion HTTP (J2EE validacién con Stinger)
http://www.owasp.org/columns/jeffwilliams/jeffwilliams2

Ten Tu Pastel y Cometelo También (validacién .NET) http://www.owasp.org/columns/jpoteet/jpoteet2
Documento (“white paper’) sobre inyeccion SQL: http:/www.spidynamics.com/papers/SQLInjectionWhitePaper.pdf
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A6.4 ;Como detemminar si usted es vulnerable?

La mejor forma de determinar si es vulnerable a los ataques de inyeccion de comandos es buscar en el codigo fuente todas
las llamadas a los recursos externos (Ej., system, exec, fork, Runtime.exec, solicitudes SQL o cualquiera sea la sintaxis para
realizar solicitudes a los intérpretes de su ambiente). Note que muchos lenguajes tienen mdltiples maneras de ejecutar
comandos externos. Los desarrolladores deben revisar su cédigo y buscar por todos los lugares donde la entrada de una
peticion HTTP podria posiblemente hacerse camino a través de cualquiera de estas llamadas. Debe examinar
cuidadosamente cada una de estas llamadas para asegurarse que los pasos de proteccion delineados anteriormente son
seguidos.

A6.5 ;Como auto protegerse?

La manera mas simple de protegerse contra las inyecciones es evitar acceder a interpretes externos siempre que sea
posible. Para muchos comandos y llamadas al sistema, hay bibliotecas especificas de lenguajes que realizan las mismas
funciones. Usar tales bibliotecas no involucra al intérprete de comandos y por lo tanto evita un gran nimero de problemas
con comandos de sistema.

Para aquellas llamadas que forzosamente debe hacer, como llamadas a bases de datos, debe validar cuidadosamente los
datos proveidos para asegurar que no almacenan algin contenido malicioso. También puede estructurar muchas peticiones
de manera que aseguren que todos los parametros proveidos son tratados como datos y no como codigo ejecutable
potencial. El uso de procedimientos almacenados y sentencias preparadas (“prepared statements”) proveeran proteccion
significativa, asegurando que las entradas proveidas sean tratadas como datos. Estas medidas reduciran, pero no
eliminaran completamente el riesgo relacionado a estas llamadas externas. De todas maneras debe validar siempre tales
entradas para asegurarte que cumplen con las expectativas de la aplicacion en cuestion.

Otro tipo de proteccidn fuerte contra la inyeccion de comandos es asegurarse que la aplicacion corre sélo con los privilegios
indispensablemente necesarios para realizar su funcion. Asi que no deberia correr el servidor Web como administrador o
acceder a la base de datos como DBADMIN, de otra manera un atacante puede abusar de los privilegios administrativos
otorgados a la aplicacién Web. Algunos de los ambientes J2EE permiten el uso de cajas de arena Java (“Java Sand Box”)
que pueden evitar la ejecucién de comandos del sistema.

Si un comando externo debe ser usado, cualquier informacion del usuario que sea insertada dentro del comando debe ser
rigurosamente revisada. Deben de usarse mecanismos para manejar cualquier error posible, tiempo de espera agotado o
bloqueos durante las llamadas.

Todas las salidas, cédigos de retorno y codigos de error de la llamada deben ser revisadas para asegurar que el
procesamiento esperado sea realmente el que ocurri6. Al menos, esto permitira determinar que algo salié6 mal. De otra
manera el ataque puede ocurrir y nunca seria detectado.

El proyecto de Filtros OWASP esta produciendo componentes reutilizables en diversos lenguajes para ayudar a evitar
muchas formas de inyeccién. OWASP también ha liberado CodeSeeker, un cortafuegos a nivel de aplicacion.
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A7 Manejo Inadecuado de Errores

A7.1 Descripcion

El manejo inadecuado de errores puede introducir variados problemas de seguridad a un sitio Web. El error mas comudn es
cuando informacién detallada de mensajes error, como rastreos de pila, volcados de BD y cédigos de error son mostrados al
usuario (un pirata informatico). Estos mensajes revelan detalles de la implementacién que nunca deberian ser revelados.
Tales detalles pueden proveer a los piratas informaticos de pistas importantes sobre potenciales fallas en el sitio y tales
mensajes de error son también perturbadores para los usuarios normales.

Las aplicaciones Web frecuentemente generan condiciones de error durante su operacion normal. Falta de memoria,
excepciones por punteros nulos, llamadas fallidas a sistema, BD no disponible, tiempo de espera de red agotado y cientos
de otras condiciones comunes pueden causar que los errores sean generados. Estos errores deben ser manejados de
acuerdo a un esquema bien pensado que provea al usuario de un mensaje de error con sentido, informacion de diagnostico
para quienes mantienen el sitio, y ninguna informacion util para un atacante.

Incluso cuando los mensajes de error no proveen muchos detalles, las inconsistencias en tales mensajes pueden revelar
pistas importantes de como funciona un sitio y qué informacion esta presente bajo la cubierta. Por ejemplo, cuando un
usuario trata de acceder a un archivo que no existe, el mensaje de error tradicionalmente indica “archivo no encontrado”.
Cuando se accede a un archivo al que el usuario no esta autorizado, se indica “acceso negado”. Se supone que el usuario
no debe saber siquiera si existe el archivo, pero tales inconsistencias claramente revelan la presencia o ausencia de
archivos inaccesibles o la estructura de directorios del sitio.

Un problema comun de seguridad causado por el manejo inadecuado de errores es la prueba de seguridad de apertura de
archivos. Todos los mecanismos de seguridad deben negar el acceso hasta que sea especificamente otorgado, y no otorgar
acceso hasta que sea negado, lo cual es una razén comun de porque ocurren los errores de apertura de archivos. Otros
errores pueden causar que el sistema se caiga 0 consuma recursos significativos, negando o reduciendo efectivamente el
servicio a usuarios legitimos.

Un buen mecanismo de manejo de errores debe ser capaz de manejar cualquier conjunto de entradas posible, mientras
fomenta una seguridad apropiada. Mensajes de error simples deben ser producidos y registrados de tal manera que su
causa, ya sea un error en el sitio o un intento de ataque, pueda ser revisada. El manejo de errores debe no sélo enfocarse
en las entradas proveidas por el usuario, sino que deben también incluir cualquier error que pueda ser generado por
componentes internos tales como llamadas al sistema, consultas de BD o cualquier otra funcion interna.

A7.2 Ambientes Afectados

Todos los servidores Web, Servidores de aplicacién y ambientes de aplicaciones Web son susceptibles a problemas de
manejo de errores.

A7.3 Ejemplos y Referencias

®m  Discusion sobre generacion de cédigos de error de OWASP: http:/www.owasp.org/documentation/quide/

A7.4 ;Como detemminar si usted es vulnerable?

Tradicionalmente una revision simple puede determinar cémo responde su sitio a varios tipos de errores de entrada.
Pruebas mas profundas son usualmente requeridas para hacer que ocurran errores internos y ver como se comporta el sitio.

Otra estrategia importante es tener una revision detallada del cédigo que busque en éste la l6gica en el manejo de errores.
El manejo de errores debe ser consistente a través de todo el sitio y cada pieza debe ser parte de un esquema bien
disefiado. Una revision de codigo revelara como pretende el sistema manejar varios tipos de errores. Si encuentra que no
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hay organizacién en el esquema de manejo de errores o que parece que hay muchos esquemas diferentes, muy
posiblemente hay un problema.

A7.5 ;Como auto protegerse?

Una politica especifica de como manejar errores deberia ser documentada, Incluyendo los tipos de errores a ser manejados
y, para cada uno de ellos, qué informacion debe ser reportada al usuario y qué informacién sera registrada. Todos los
desarrolladores necesitan entender la politica y asegurarse que su codigo la siga.

En la implementacion, asegurese de que el sitio esta construido para manejar elegantemente todos los posibles errores.
Cuando los errores ocurran, el sitio debe responder con un resultado especificamente disefiado que sea de ayuda al
usuario, sin que revele detalles internos innecesarios. Ciertas clases de errores deben ser registrados para ayudar a detectar
errores de implementacion en el sitio y/o intentos de ataque.

Muy pocos sitios tienen alguna habilidad de deteccién de intrusos en su aplicacién Web, pero es ciertamente concebible que
una aplicacién Web pueda rastrear repetidos intentos fallidos y generar alertas. Note que la vasta mayoria de ataques a
aplicaciones Web no son detectados nunca porque muy pocos sitios tienen la capacidad para hacerlo. Por lo tanto, el éxito
de los ataques contra la seguridad de aplicaciones Web parece ser seriamente subestimado.

El proyecto de Filtros OWASP esta produciendo componentes reutilizables en diversos lenguajes, los cuales ayudan a evitar
revelar cédigos de error dentro de la paginas Web de los usuarios ya que filtran las paginas cuando estan construidas
dindmicamente por la aplicacion.
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A8 Almacenamiento Inseguro

A8.1 Descripcion

Muchas de las aplicaciones Web necesitan guardar informacion sensible, ya sea en una base de datos, en un sistema de
archivos o en algun lugar. La informacién podria ser contrasefas, niUmeros de tarjetas de crédito, registros contables o
informacion propietaria. Frecuentemente las técnicas de encriptacion (“encryption”) son usadas para proteger esta
informacion sensible. Mientras que la encriptacion se ha vuelto relativamente facil de implementar y usar, los desarrolladores
frecuentemente comenten errores aun cuando la integran dentro de una aplicacién Web. Los desarrolladores pueden
sobreestimar la proteccion ganada por el uso de la encriptacion y no ser cuidadosos en asegurar otros aspectos del sitio.
Unas pocas areas donde los errores son cominmente cometidos incluyen:

Fallar al encriptar informacion crucial.

Almacenamiento inseguro de llaves, certificados y contrasefias.
Almacenamiento incorrecto de secretos en memoria.

Fuentes pobres de aleatorizacion.

Eleccion pobre de algoritmo.

Intentar inventar el nuevo algoritmo de encriptacion.

Fallar al incluir soporte para cambios en las llaves de encriptacion y otros procedimientos requeridos de
mantenimiento.

El impacto de estas debilidades puede ser devastador para la seguridad del sitio Web. La encriptacion es generalmente
usada para proteger los activos mas sensibles del sitio, los cuales pueden ser totalmente comprometidos por una debilidad.

A8.2 Ambientes afectados

La mayoria de los ambientes de aplicacion Web incluyen alguna forma de soporte criptografico. En el raro caso que tal
soporte no esté disponible ain, hay una gran variedad de productos de terceros que pueden ser agregados. Sélo los sitios
Web que usan encriptacion para proteger informacion almacenada o en transito son susceptibles a estos ataques. Note que
esta seccion no cubre el uso de SSL, el cual es cubierto en la seccion A10 Manejo de Configuracién Segura. Esta seccion
menciona solo la encriptacién programatica de datos en la capa de aplicacion.

A8.3 Ejemplos y referencias

m  Guia de OWASP para Construir Aplicaciones Web y Servicios Web Seguros
http://www.owasp.org/documentation/quide/

m  Bruce Schneier, “Criptografia Aplicada”, 2° edicidn, John Wiley & Sons, 1995

A8.4 ;Como determinar si usted es vulnerable?

Descubrir fallas criptograficas sin acceso al cédigo fuente puede tomar muchisimo tiempo. Sin embargo, es posible
examinar tokens, id’s de sesién, cookies y otras credenciales para ver si obviamente no son aleatorias. Todas las estrategias
cripto-analiticas pueden ser usadas para intentar descubrir como es que un sitio Web usa las funciones criptograficas.

Por mucho, la estrategia mas facil es revisar el cédigo para ver como estan implementadas las funciones criptogréaficas. Una
revision cuidadosa de la estructura, calidad e implementacién de los médulos criptograficos debe ser hecha. El revisor debe
tener un fuerte conocimiento previo en el uso de la criptografia y las fallas comunes. La revisién debe cubrir también cémo
las llaves, contrasenas y otros secretos son almacenados, protegidos, cargados, procesados y limpiados de la memoria.
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A8.5 ;Como auto protegerse?

La manera mas facil de protegerse contra las fallas criptograficas es minimizar el uso de la encriptacion y sélo mantener la
informacion que es absolutamente necesaria. Por ejemplo, mas que encriptar los nimeros de tarjetas de crédito y
guardarlos, simplemente pida a los usuarios que los introduzcan nuevamente. También, en lugar de guardar las contrasefas
encriptadas con un algoritmo que utilice llaves, use una funcién de una via como SHA-1 para encriptar las contrasefas.

Si la criptografia debe ser usada, escoja una biblioteca que ha sido expuesta al escrutinio publico y aseglrese de que no
hay vulnerabilidades abiertas. Encapsule las funciones criptograficas que son usadas y revise el codigo cuidadosamente.
Asegurese de que los secretos, como las llaves, certificados y contrasefias son almacenados de forma segura. Para hacerlo
mas dificil para un atacante, un secreto maestro puede ser dividirla en al menos dos ubicaciones y ensamblarla en tiempo
de ejecucion. Tales ubicaciones pueden incluir archivos de configuracion, un servidor externo o dentro del codigo mismo.
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A9 Negacion de Servicio

A9.1 Descripcion

Las aplicaciones Web son especialmente susceptibles a ataques de negacion de servicio. Toma nota de que los ataques de
negacion de servicio al nivel de red, como las inundaciones SYN (SYN Floods), son un problema independiente que esta
fuera del alcance de este documento

Las aplicaciones Web no pueden facilmente identificar la diferencia entre un ataque y el trafico ordinario. Hay muchos
factores que contribuyen a esta dificultad, pero uno de los mas importantes es que, por un nimero de razones, las
direcciones IP no son Utiles como una credencial de identificacién. Porque no hay manera confiable para decir de dénde
proviene una peticién HTTP, es muy dificil filtrar trafico malicioso. Para ataques distribuidos ;,Cémo una aplicaciéon podria
identificar la diferencia entre un ataque real, multiples usuarios dando al mismo tiempo un clic en el botén recargar (lo cual
puede suceder si hay un problema temporal con el sitio), o esta siendo “derribado” (“slashdotted”)?.

La mayoria de los servidores Web pueden manejar varios cientos de usuarios concurrentes bajo condiciones normales de
uso. Sin embargo, un solo atacante puede generar suficiente trafico desde una sola computadora para desplazar muchas
aplicaciones. El balanceo de carga puede hacer estos ataques mas dificiles, pero no imposibles, especialmente si las
sesiones estan ligadas a un servidor en particular. Esta es una buena razén para hacer los datos de sesion de la aplicacion
lo mas pequefios posible y hacer un tanto dificil, de alguna manera, el iniciar una nueva sesién.

Cuando un atacante puede consumir completamente algln recurso requerido, puede impedir a los usuarios legitimos usar el
sistema. Algunos recursos limitados incluyen el ancho de banda, las conexiones a BD, espacio en disco, CPU, memoria,
hilos o recursos especificos de las aplicaciones. Todos estos recursos pueden ser consumidos por ataques que hagan
blanco en ellos. Por ejemplo, un sitio que permite a los usuarios sin autenticar solicitar trafico de un tablero de mensajes,
puede iniciar muchas consultas a la base de datos por cada peticion HTTP que recibe. Un atacante puede facilmente enviar
tantas peticiones que la fila de conexiones de la base de datos las use todas y no quedara ninguna para los usuarios
legitimos del servicio.

Otras variantes de estos ataques hacen blanco en los recursos del sistema relacionados a un usuario en particular. Por
ejemplo, un atacante puede ser capaz de bloquear a un usuario legitimo enviando credenciales invalidas hasta que el
sistema bloquee la cuenta. O el atacante puede pedir una nueva contrasefia para el usuario, forzandolo a acceder a su
cuenta de correo para volver a obtener acceso. Alternativamente, si el sistema bloquea alguno de los recursos de un
usuario, entonces el atacante podria potencialmente interrumpir el acceso a éstos de manera que otros no pudieran usarlo.

Algunas aplicaciones Web son incluso susceptibles a ataques que las pondran inmediatamente fuera de linea. Las
aplicaciones que no manejan los errores apropiadamente pueden incluso tumbar el contenedor del servidor Web. Estos
ataques son particularmente devastadores porque instantaneamente le impiden usar la aplicacion a todos los usuarios.

Hay una amplia variedad de estos ataques, muchos de los cuales pueden facilmente ser lanzados con unas pocas lineas de
codigo Perl desde una computadora de bajo poder. Mientras no haya defensas perfectas para estos ataques, es imposible
hacer mas dificil que tengan éxito.

A9.2 Ambientes afectados

Todos los servidores Web, servidores de aplicacion y ambientes de aplicacion Web son susceptibles a ataques de negacion
de servicio.

A9.3 Ejemplos y Referencias

m  Guia de OWASP para Construir Aplicaciones Web y Servicios Web Seguros
http://www.owasp.org/documentation/quide/
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A9.4 ;Como deteminar si usted es vulnerable?

Una de las partes dificiles de los ataques de negacién de servicio es determinar si se es vulnerable. Herramientas de
pruebas de carga, como el JMeter pueden generar trafico Web de manera que puedas probar ciertos aspectos de como se
desempena su sitio bajo trafico pesado. Ciertamente una prueba importante es cuantas peticiones por segundo puede
manejar su aplicacion. Probar desde una sola direccion IP es Util pues le da una idea de cuantas peticiones puede un
atacate generar para danar su sitio.

Para determinar si cualquier recurso puede ser usado para crear un ataque de negacion de servicio, debe analizar cada uno
para ver si hay alguna manera de agotarlo. Debe enfocarse particularmente en qué puede hacer un usuario autenticado y, a
menos que confie en todos tus usuarios, debe determinar también qué puede hacer un usuario no autenticado.

A9.5 ;Como auto protegerse?

Defenderse de un ataque de negacion de servicio es dificil, ya que no existe una manera perfecta de protegerse de estos
ataques.

Como regla general, debe limitar al minimo posible los recursos asignados a cualquier usuario. Para usuarios autenticados
es posible establecer cuotas de manera que puedan limitar la cantidad de carga que un usuario en particular puede poner
sobre el sistema. Particularmente puede considerar s6lo manejar una peticion por usuario cada vez, sincronizando la sesién
del usuario. Podria también considerar suspender cualquier peticion de un usuario que se esté procesando cuando llegue
otra peticién de ese mismo usuario.

Para usuarios no autenticados, debe evitar cualquier acceso innecesario a la base de datos u otro recurso caro. Trata de
disenar el flujo de su sitio de manera que un usuario no autenticado esté incapacitado para ejecutar alguna operacion
costosa. Puede considerar guardar en la memoria répida el contenido recibido por usuarios no autenticados en lugar de
generarlo o acceder a la base de datos para obtenerlo.

Debe también verificar su esquema para manejo de errores a fin de asegurar que un error no puede afectar la operacion
general de la aplicacion.
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A10 Administracion de Configuracion Insegura

A10.1 Descripcion

El Servidor Web y el servidor de aplicacion juegan un papel clave en la seguridad de una aplicacion Web. Estos servidores
son responsables de servir el contenido y ejecutar aplicaciones que generan contenido. Ademas, muchos servidores de
aplicacion proveen un ndmero de servicios que los servidores Web pueden usar, incluyendo almacenamiento de
informacion, servicios de directorio, correo, mensajeria y mas. Fallar al manejar la configuracion apropiada de sus servidores
puede llevar a una amplia variedad de problemas de seguridad.

Frecuentemente el grupo de desarrollo Web esta separado del grupo que opera el sitio. De hecho, hay cominmente un
amplio trecho entre aquellos que escriben la aplicacién y aquellos responsables del ambiente de operaciones. Lo
relacionado a seguridad en aplicaciones Web frecuentemente acorta este trecho y requiere que los miembros de ambos
lados del proyecto afiancen apropiadamente la seguridad del sitio de la aplicacion.

Hay una amplia variedad de problemas de configuracién de servidores que pueden plagar la seguridad de un sitio. Estos
incluyen:

Fallas de seguridad no parchadas en el software del servidor.

Fallas de seguridad en el software del servidor o malas configuraciones que permiten ataques de listado de
directorio o atravesamiento de directorio.

®  Innecesarios archivos por defecto, de respaldo o de ejemplo, incluyendo Scripts, aplicaciones, archivos de
configuracién y paginas Web.

Permisos no adecuados en archivos y directorios.

Servicios innecesarios habilitados, incluyendo manejo de contenido y administracion remota.
Cuentas por defecto con contrasefas por defecto.

Funciones administrativas o de depuracién que son habilitadas o accesibles.

Mensajes de error demasiado informativos (mas detalles en la seccion de manejo de errores)
Certificados SSL y opciones de encriptacion mal configurados.

Uso de certificados auto firmados para alcanzar la autenticacion y proteccion sobre ataques de hombre-en-el-
medio.

Uso de certificados por defecto.
m  Autenticacion inadecuada con sistemas externos.

Algunos de estos problemas pueden ser detectados con herramientas de examinacion de seguridad (security scanning
tools) ampliamente disponibles. Una vez detectados, estos problemas pueden ser faciimente explotados y resultan en el
compromiso total de un sitio Web. Los ataques exitosos pueden también resultar en el compromiso de los sistemas de
respaldo incluyendo bases de datos y redes corporativas. Ambos, tener software seguro y una configuracion segura, son
requeridos para tener un sitio seguro.

A10.2 Ambientes Afectados

Todos los servidores Web, servidores de aplicacion y ambientes de aplicaciones Web son susceptibles a la mala
configuracion.

A10.3 Ejemplos y Referencias

®  Guia de OWASP para Construir Aplicaciones Web y Servicios Web Seguros
http://www.owasp.org/documentation/quide/
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m  Mejores practicas de seguridad para servidores Web: http://www.pcmag.com/article2/0,4149.11525,00.asp

m  Asegurando servidores Web publicos (del CERT): http:/www.cert.org/security-improvement/modules/m11.html

A10.4 ;Como determinar si usted es vulnerable?

Si no ha hecho un esfuerzo concienzudo para asegurar sus servidores Web y de aplicaciones, es muy probable que sea
vulnerable. Pocos productos de servidor, sino es que ninguno, son seguros al sacarlos de la caja. Una configuracién segura
para su plataforma debe ser documentada y actualizada frecuentemente. Una revisién manual de la guia de configuracién
debe ser hecha regularmente para asegurar que ha sido mantenida actual y consistente. También es recomendable una
comparacion con los sistemas actualmente desplegados.

Ademas hay un nimero de productos de examinacion disponibles que externamente buscan vulnerabilidades conocidas en
una aplicacién o servidor Web, incluyendo Nessus y Nikto. Debe correr estas herramientas regularmente, al menos
mensualmente, para encontrar problemas tan pronto como sea posible. Las herramientas debe ser corridas tanto
internamente como externamente. Las examinaciones externas deben correr desde una computadora localizada fuera de la
red del servidor. Las examinaciones internas deben ser corridas desde la misma red de los servidores objetivo.

A10.5 ;Como auto protegerse?

El primer paso es crear una guia de fortificacion para su configuracién particular de servidor Web y servidor de aplicacion.
Esta configuracion debe ser usada en todas las computadoras corriendo la aplicacion y también en los ambientes de
desarrollo. Recomendamos empezar con cualquier guia existente que pueda obtener de su proveedor o aquellas
disponibles por las organizaciones de seguridad como OWASP, CERT y SANS, y después adecuarlas a tus necesidades
particulares. La guia de fortificacion debe contener los siguientes temas:

Configuracion de todos los mecanismos de seguridad.
Dar de baja todos los servicios no usados.

Establecer roles, permisos y cuentas, incluyendo la deshabilitacién de todas las cuentas por defecto o cambiando
sus contrasenas.

m  Registro de eventos y alertas.

Una vez que su guia ha sido establecida, Usela para configurar y mantener sus servidores. Si tiene un nimero grande de
servidores que configurar, considere semi-automatizar o automatizar completamente el proceso de configuracién. Use una
herramienta de configuracién existente o cree la suya propia. Un nimero de herramientas de este tipo ya existen. Puede
también usar herramientas de replicacion de discos como Ghost para hacer una imagen de un servidor fortificado existente y
después replicar esa imagen a servidores nuevos. Tal proceso puede o no funcionar para su ambiente particular.

Mantener la configuracién del servidor segura requiere vigilancia. Debe de asegurarse que la responsabilidad de mantener
la configuracion del servidor actualizada sea asignada a un individuo o equipo. El proceso de mantenimiento incluye:

Monitorear las Ultimas vulnerabilidades publicadas

Aplicar los parches mas recientes.

Actualizar la guia de configuracion de seguridad.

Busqueda de vulnerabilidades frecuentes desde ambas perspectivas, interna y externa.

Revisiones internas frecuentes de la configuracion de seguridad del servidor comparada a la guia de configuracion.

Reportes de estado regulares a la gerencia superior, documentando la postura general de seguridad.
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Conclusiones

OWASP ha ensamblado esta lista para incrementar la conciencia sobre la seguridad en aplicaciones Web. Los expertos en
OWASP han concluido que estas vulnerabilidades representan un serio riesgo para agencias y compafias que han
expuesto su logica de negocio a la Internet. Los problemas de seguridad en aplicaciones Web son tan serios como los
problemas de seguridad de red Aunqgue éstos han recibido, por tradicion, considerablemente menos atencién. Los atacantes
han empezado a enfocarse en los problemas de seguridad en aplicaciones Web y estan desarrollando activamente
herramientas y técnicas para detectarlos y explotarlos.

Esta lista de las “Top Ten” se encuentra ain en su etapa inicial. Creemos que estas vulnerabilidades representan el riesgo
mas serio para la seguridad en aplicaciones Web. Sin embargo, hay muchas otras areas criticas que fueron consideradas
para la lista y que también representan un riesgo significante para las organizaciones que despliegan aplicaciones Web.
Estas incluyen fallas en las areas de:

Cadigo innecesario o malicioso.

Seguridad de Hilos Interrumpida y Programaciéon Concurrente.

Obtencién de Informacién no Autorizada

Problemas o Débil Registro de Eventos.

Corrupcion de datos.

Interrupcién de Guardado en Memoria Répida, Enfilamiento y Reutilizacion.

Damos la bienvenida a tus comentarios sobre esta lista de las “Top Ten”. Por favor participa en las listas de correo de
OWASP y ayuda a mejorar la seguridad en aplicaciones Web. Visita http://www.owasp.org para empezar.




